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Cílem této práce je vypracovat úvod do problematiky pouzdření, resp. odpouzdřování čipů.
Dále zde můžete nalézt metodický postup k získání a rozpouzdření konkrétních čipů. Ko-
nečným výsledkem je získání snímků čipu pomocí mikroskopu a jejich následná analýza.
Abstract
The goal of this thesis is to work out an introduction to the chip packaging and decap-
sulation. Further can be found a description of a method leading to dacapsulate concrete
chips. Final part is devoted to getting chip pictures using microscope and analysis of the
pictures afterwards.
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Trendem současné doby je neustálé zvyšování koncentrace rozličných elektronických sys-
témů. Tyto už nyní nacházíme bez nadsázky ve všech oblastech lidského počínání a jelikož
je třeba v jistých situacích zachovat určitou úroveň diskrétnosti, jsme nuceni neustále vyví-
jet nové mechanismy vedoucí k zajištění požadovaných vlastností. Tyto nové mechanismy
musíme pochopitelně podrobit různým analýzám, které nám zaručí splnění zadaných poža-
davků.
Dostala se vám do rukou práce, která si klade za cíl, co možná nejvíce rozkrýt problema-
tiku rozpouzdřování čipů za účelem následné bezpečnostní analýzy. Na Fakultě informačních
technologií VUT v Brně je k dispozici zařízená mikroskopická laboratoř. Ta ovšem prozatím
není využívána. Součástí práce bude tedy i praktické uvedení této laboratoře do provozu.
Smyslem práce je tedy shromáždění teoretických i praktických informací týkajících
se pouzdření, resp. rozpouzdřování čipů (viz kapitoly 2, 3 a 4). Dále bychom se chtěli zabý-
vat pozorováním získaných obnažených čipů (kap. 5) a konečně také alespoň jednoduchou
analýzou získaných snímků (kap. 6, 7).
V rámci této publikace se pokusíme vytvořit co nejlepší základ pro další zkoumání. Jsme
si vědomi, že dokonalé zvládnutí celé problematiky bezpečnostní analýzy čipů nelze pokrýt




V této kapitole probereme rozdělení pouzder čipů do kategorií podle různých kritérií. Nej-
prve však prozkoumáme technologie, používané při výrobě celých systémů, protože oblast
pouzdření úzce souvisí právě s používanými technologiemi. Samotná kapitola o pouzdření
čipů by bez patřičného úvodu způsobila nekomplexní a snad i mylné pochopení vzájemně
provázaných skutečností. Pro vypracování celé kapitoly byly použity knihy [1, 16, 15]. Vý-
znam konkrétní publikace, resp. dalších publikací pro obsah dané části textu bude ještě vy-
jádřen explicitním uvedením odkazu (text bez explicitně uvedeného odkazu vychází ze zmí-
něné trojice knih).
2.1 Úvod do problematiky
Tato část textu si klade za cíl vpravit čtenáře do zkoumané oblasti stručným přehledem
nejčastěji používaných technologií. Budeme postupovat od plošných spojů směrem k sa-
motným čipům. Provázání těchto oblastí je natolik vzájemně spjato, že nelze vhodně uvést
jednu část bez druhé. Vývoj i výzkum probíhá pochopitelně současně a krok na jedné straně
se musí nutně projevit i na straně druhé.
2.1.1 Plošné spoje a vrstvové technologie
Čipy jako takové v sobě většinou zapouzdřují určitou funkcionalitu, nicméně ta je sama
o sobě málokdy kompletním systémem, i když trendy poslední doby se pokouší k tomuto
modelu maximálně přiblížit. Je tedy třeba jednotlivé čipy – komponenty systému – nějakým
vhodným způsobem propojit. A právě k tomuto účelu nám slouží plošné spoje, vrstvové
technologie aj1. Plošné spoje jsou obecně mnohem více známy než vrstvové technologie,
jelikož se hojně využívají už několik desetiletí a jsou i nyní majoritním užívaným typem.
Představíme si ale obě tyto základní technologie proto, aby čtenář získal přehled a dovedl
zdůvodnit, proč a v jaké situaci je vhodné použít konkrétní typ nosného substrátu.
Nosný materiál určuje mechanické, elektrické aj. vlastnosti celého obvodu, je vhodné
věnovat jeho výběru značnou pozornost. Předejdeme tak možným problémům v pozdějších
fázích vývoje zařízení. Mezi sledované vlastnosti patří především permitivita, elektrická
pevnost, tepelná vodivost, součinitel teplotní roztažnosti, absorpce vlhkosti, pevnost v tahu
a samozřejmě také cena.
1Kniha [15] se dále zmiňuje například o technologiích HIO (Hybrid Input Output) nebo také LTCC (Low
temperature Cofired Ceramic). Uvedené přístupy už ale zasahují nad rámec této publikace.
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Rozslišujeme dva základní způsoby tvorby vodivé sítě na nosné desce – aditivní a sub-
traktivní. Prvně jmenovaná metoda spočívá v postupném vytváření vodivých cest nanáše-
ním vodivého materiálu na izolant. Tato metoda se používá jen zřídka, většinou se proto
setkáváme s druhým uvedeným způsobem, subtraktivním, jehož podstata je v odleptání
nežádoucích částí vodivé vrstvy, čímž nám z této zůstane pouze požadovaná vodivá síť.
Díky vyspělosti subtraktivní metody lze vytvářet i poměrně komplikované propojovací sítě.
Pokud srovnáme plošné spoje, tvořené substrátem na organické bázi, s těmi vytvoře-
nými, tzv. vrstvovými technologiemi, v nichž je používán substrát anorganický (nejčastěji
keramický), jsou prvně jmenované levnější a mnohem snáze zpracovatelné. Naproti tomu
pokročilejší vrstvové technologie nám zaručí lepší mechanické, elektrické i termální vlast-
nosti, ovšem za vyšší cenu a s většími nároky na technologie.
Klasické plošné spoje
Nosným substrátem plošných spojů jsou organické materiály. Ty jsou obvykle na bázi la-
minátů (nosná a izolační část), např. lepenka tvrzená fenolickou pryskyřicí, skelná tkanina
tvrzená epoxidovou pryskyřicí aj. Vodivá síť je pak velmi často realizována na bázi mědi,
resp. měděné fólie. [15]
Vrstvové technologie
Základem pro tvorbu nosného substrátu při použití vrstvových technologií jsou anorganické
materiály, konkrétně keramické. Jak už název vypovídá, proces výroby těchto desek spočívá
v postupném nanášení vrstev s různými vlastnostmi. Podle tloušťky vrstev je dále dělíme
na tenkovrstvé, resp. tlustovrstvé. Vzhledem k vyšší ceně se tato technologie využívá přede-
vším v oblastech s vyššími nároky na spolehlivost daného výrobku. Takto vytvořené desky
se pak používají s komponentami typu SMD (Surface Mount Device – vyzvětlení zkratky
najdete v kapitole 2.1.3). [15]
Typy komponent
Na deskách plošných spojů můžeme nalézt rozličné komponenty, od jednoduchých rezistorů,
až po nejsložitější funkční bloky v podobě různých mikročipů. Všechny tyto součástky
můžeme rozdělit do tří skupin:
Aktivní součástky Jako aktivní označujeme součástky, které zesilují elektrický signál.
Půjdeme-li od jednodušších komponent ke složitějším, můžeme do této skupiny zařadit
například tranzistory, často také diody, ale v současné době především integrované
obvody, resp. celé funkční bloky. Funkční blok obsahuje jak součástky aktivní, tak
i pasivní. Ve výsledku ale splňuje zmíněnou základní vlastnost pro zařazení do této
skupiny. Konkrétními příklady mohou být mikroprocesory, CMOS, EEPROM apod.
Souhrnně bývají označovány také jako polovodičové součástky.
Pasivní součástky Pasivní součástky, analogicky k aktivním, nezesilují elektrický signál,
ale vykonávají v obvodu jistou elektrickou funkci. Náleží sem kupříkladu rezistory,
kondenzátory, induktory, trimry, termistory apod.
Konstrukční součástky Jsou další součástky, které nelze zařadit do dvou předchozích
skupin. Tyto prvky nemusejí nutně vést elektrický proud v obvodu, nicméně jsou jeho
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nedílnou součástí. Pro úplnost si opět uveďme alespoň několik konkrétních příkladů
– propojovací elementy obecně (vodiče, konektory apod.), chladiče, vypínače a další.
2.1.2 Technologie výroby systémů
V současné době se při výrobě většiny zařízení využívají technologie SMT a THT [15]
(vysvětlení zkratek najdete níže v této kapitole). My se s nimi setkáme reálně na všech
dekomponovaných deskách, proto si nyní uvedeme, čím jsou rozdílné, jaké mají výhody
a nevýhody a kde se s nimi můžeme nejčastěji setkat v praxi. Zpočátku vás možná ani
nenapadne, že v závislosti na použité technologii připojení komponent na DPS je třeba
upravit celý výrobní proces od návrhu až po testování, jelikož tyto přístupy vyžadují na-
prosto odlišné zacházení. Pro představu si můžeme na obrázku 2.1 prohlédnout rozdíly mezi
vybranými pasivními součástkami vyrobenými pro THT, resp. SMT.
Vzhledem k tomu, že každá technologie poskytuje jiné možnosti, je dnes zcela běžné
kombinovat oba přístupy na jedné DPS s tím, že se snažíme maximálně využít předností
jednotlivých technologií.
SMT – Surface Mount Technology
SMT není jen jediná metoda, ale jde o soubor technik, využívaný od návrhu až po testování,
které mají za úkol například zmenšit velikost a hmotnost, resp. snížit počet vrstev desky
obvodu. Tím se pochopitelně snižuje i finální cena [15]. Výsledný efekt těchto technik,
ze kterého je také odvozen název celé technologie, je takový, že jednotlivé komponenty jsou
připájeny přímo na povrch plošného spoje, což umožňuje již zmíněnou miniaturizaci. Navíc
je možné umístit komponenty po obou stranách plošného spoje. Daní za tyto výhody je pak
složitější manipulace a nižší fyzická odolnost spojů.
Pro připojení komponent k DPS se většinou používá pájecí pasta, do níž jsou součástky
usazeny (v momentě usazení plní pasta funkci fixačního lepidla). Poté dojde k přetavení,
a tím je proces přípojení komponenty dokončen. Ruční pájení se užívá jen zřídka.
V současnosti jsme svědky masového nasazení integrovaných obvodů snad ve všech ob-
lastech lidského počínání, proto má implementace SMT od návrhu až po testování velký
význam. Navíc je bezpochyby jisté, že mnohá sofistikovaná zařízení by se bez optimalizací,
které SMT přináší, vůbec nepovedlo přivést v rozumné podobě na svět. Stejně tak ale platí,
že ne u všech typů obvodů přináší tato technologie své ovoce. Vždy záleží na konkrétních
požadavcích na danou komponentu, ale obecně platí, že součástky pro SMT (bývají ozna-
čovány jako SMD) jsou spolehlivější, mohou pracovat na vyšších frekvencích (z důvodu
zkrácení délky vodičů, což znamená rychlejší přenos signálů) a mnohdy jsou také levnější.
THT – Through-hole technology
Jak už název napovídá, spojení jednotlivých komponent je realizováno prostřednictvím při-
pravených děr, do nichž se připájí vývody (leads) součástek [15]. Benefitem této technologie
je o mnoho snazší testování správného propojení výrobku. Každý spoj je totiž reprezen-
tován špičkou kontaktu, která vyčnívá z připravené díry. Právě zde je pak možné snadno
otestovat, zda je spoj skutečně správně proveden.
Vzhledem k charakteru součástek není ojedinělé jejich ruční pájení k DPS, ruční mani-
pulace se součástkami je mnohem jednodušší než v případě komponent SMD. Automatická
hromadná montáž je zde rovněž hojně využívána a to především pomocí tzv. pájení vlnou.
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Obrázek 2.1: Srovnání základních pasivních součástek pro THT, resp. SMT technologie.
V levé části jsou zobrazeny rezistory, v pravé pak kondenzátory (zdroj dílčích obrázků:
Google.cz; modifikováno).
Pro úplnost ještě uveďme, že součástky pro THT se dále mohou dělit na součástky
s radiálními vývody – THR, resp. součástky s axiálními vývody – THA.
2.1.3 Související terminologie a zkratky
Závěrem si ještě alespoň několik málo zkratek, které mi v průběhu studia utkvěly v paměti,
nicméně z hlediska rozsahu této práce pro ně nemůže být vyhrazena delší část textu. Sa-
mozřejmě, že různých pojmů je v této rozměrné oblasti mnoho, ale my se chceme soustředit
pouze na čipy a oblasti s tím přímo související, proto nezbývá než odkázat zvídavé čtenáře
na publikace [1, 16, 3, 15]. Z nich byly čerpány informace pro celou tuto kapitolu. Rozsah
zmíněných knih je velmi rozměrný a pokrývá mnohem širší doménu vědění, proto vám mohu
jejich prostudování vřele doporučit.
EMC – Electromagnetic compatibility Elektromagnetická kompatibilita je ověřována
obvykle v raných fázích návrhu obvodu (týká se jakýchkoli obvodů, tedy i těch nejme-
nších – čipů). Čím více jsou obvody miniaturizovány se současným zvyšováním pra-
covní frekvence, tím je tato část návrhu důležitější.
Je třeba zajistit, aby spolu jednotlivé části systému interagovaly výhradně dle zada-
ných specifikací. Snažíme se tedy dosáhnout elektromagnetické kompatibility napříč
celým systémem. K naplnění tohoto cíle přispívá už i výběr samotného nosného sub-
strátu, volba materiálu pro tvorbu vodivých cest, použité technologie aj.
Vzhledem k masovému nasazování elektronických komponent v mnoha oblastech do-
chází ke vzniku stále více elektromagneticky zašuměného prostředí, proto ECM ne-
vyjadřuje kompatibilitu výhradně v rámci jednoho konkrétního systému, ale pokrývá
i kompatibilitu daného systému v jakémkoliv2 prostředí.
EMI – Electromagnetic interference Elektromagnetické emise interferují s jinými za-
řízeními za běžného provozu. Řešení probíhá společně s EMC, tedy ideálně hned
v počátcích návrhu3. Bývá také označováno jako RFI – Radio Frequency Interference.
PCB – Printed circuit board Čeština poskytuje zažité slovní spojení – deska tištěného
spoje, někdy vyjadřované zkratkou DTS. Tento výraz je užíván dodnes a často jej
můžeme zaslechnout i ve slangové podobě4. Toto pojmenování přímo vychází z tech-
2Rozuměj prostředí, ve kterém je pro dané zařízení garantována funkčnost.
3Každý, kdo alespoň letmo tuší, co pojmy EMI a EMC znamenají, se pravděpodobně přestane při každém
startu letadal divit tomu, proč nás posádka žádá o vypnutí elektronických přístrojů.




nologie, kterou se plošné spoje vytváří. Dnes už zmíněná metoda není v takovém
rozmachu jako dříve, nicméně je stále používána.
V českém jazyce nejčastěji užíváme jako ekvivalentní zkratku DPS (tuto budeme pou-
žívat i v následujícím textu), deska plošného spoje. V současné době je PCB globálně
nejvyužívanějším označením, avšak na různých fórech zainteresovaných vědců pro-
bíhají mnohdy vášnivé diskuse o tom, který pojem a jemu příslušející zkratka jsou
přesnější a vhodnější. Nejvíce jsou diskutovány zkratky: PB – Printed board (obec-
nější užívané pojmenování pro desku plošného spoje); PWB – Printed wiring board,
PCB - viz výše.
Užívání těchto zkratek je mnohdy ovlivněno místními poměry, jinými slovy řečeno
tím, který z pojmů je v dané společnosti či lokalitě zaužívaný.
SMD – Surface Mount Device Konkrétní zařízení, určená k montáži na DPS pomocí
SMT technologie.
Nepájivá maska V případě, že tvoříme už skutečně sofistikované komponenty, resp. plošné
spoje za pomocí vyspělých technologií, je mnohdy nutné zajistit, aby nedošlo k vy-
tvoření nežádoucích vodivých můstků, tedy spojení nakrátko. Tento požadavek nám
umožní zajistit právě nepájivá maska vytvořená nanesením izolační vrstvy do míst,
která nemají přijít do styku s pájkou.
2.1.4 Výhled do budoucnosti
Neustálý tlak na zvyšování míry integrace přináší rozvoj tzv. 3D plošných spojů (právě
u těch se nejvíce uplatňují keramické materiály z důvodu mnohonásobně lepších tepelných
vlastností), tedy vícevrstvých DPS, kde na každé vrstvě můžeme nalézt různé komponenty,
ovšem do objemu substrátu bývají zpravidla implementovány součástky pasivního charak-
teru.
Zužování vodičů spolu se zvětšováním plochy DPS5 a navíc ještě možné 3D uspořádání
jasně ukazují na rychle rostoucí složitost integrovaných obvodů. Tím se nutně zvyšují nároky
na fyzikální vlastnosti substrátů a ty jsou proto stále rozvíjeny.
Úzkým hrdlem současné doby jsou především pasivní součástky6 a samotné provedení
propojovacích cest plošného spoje, jelikož tyto nám generují nežádoucí parazitní odpor. Při
návrhu jsme nuceni s těmito aspekty počítat. Čím přesněji dokážeme v raných fázích určit
tyto nežádoucí hodnoty, tím lepší zařízení jsme schopni uvést na trh.
2.2 Pouzdra čipů a vzájemné propojení
Od obecných základů tvorby elektronických obvodů jsme se postupně propracovali až k či-
pům samotným. Mezi dnešními čipy můžeme nalézt velmi jednoduché produkty, nicméně
stále častěji se setkáváme i s velmi komplikovanými komponentami. Samotný čip by pravdě-
podobně mnoho úkolů nesplnil, potřebujeme jej tedy propojit s dalšími komponentami do
fungujícího celku. Pouzdra čipů jsou díky standardizaci dobrým způsobem k docílení kýže-
ného efektu. Ale aby čip správně fungoval v rámci zvoleného pouzdra, je třeba jej nejprve
propojit právě s tímto pouzdrem. V této kapitole se budeme věnovat pouzdrům především
5Mnoho výrobků se v současnosti miniaturizuje, nicméně obecně platí trend zvětšování plochy integro-
vaných obvodů. Důsledkem pak je vzrůstající složitost obvodů.
6Navíc je poměr pasivních součástek ku aktivním cca 20 : 1.
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Obrázek 2.2: Zjednodušený model zapouzdření čipu.
z hlediska tvaru, dále pak souvisejícím oblastem vzájemného propojení celého systému –
propojení napříč celým systémem se souhrnně nazývá velmi výstižním anglickým výrazem
interconnection.
Zjednodušený model čipu, usazeného v pouzdře, vidíme na obrázku 2.2. Při tvorbě
tohoto byly záměrně použity anglické termíny, abychom si je dokázali snáze zapamatovat.
České ekvivalenty jsou uvedeny v následující podkapitole 2.2.1. Obecně nelze říci, který
jazyk se v českém prostředí používá pro pojmenování částí čipu častěji. Proto je vhodné,
abychom znali jak výrazy české, tak i anglické.
Mohlo by se zdát, že umístění čipu do pouzdra je jakousi nutnou záležitostí, což ale není
zcela správná domněnka. Čipy je možno připojovat přímo k dalším komponentám, aniž
bychom je opatřili vnějším pouzdrem. Takové připojení může mít i svou výhodu v tom, že
pravděpodobně zkrátíme délku propojovacíh vodičů mezi čipem a okolím, a tím můžeme
snížit zpoždění signálu, parazitní odpor a jiné nežádoucí vlivy, generované na těchto vo-
dičích. Ovšem čipová pouzdra mají svá opodstatnění, která jsou shrnuta v následujícím
výčtu.
Standardizace komponent Rozmanitost čipů je skutečně velká vzhledem k počtu zá-
kladních typů pouzder. Je tedy mnohem snazší integrovat do systému některé ze stan-
dardních pouzder s tím, že na něj můžeme pohlížet jako na tzv. black box. Co může
být ještě zajímavější, je možnost upgradu komponenty na výkonnější, pokud jsme
schopni pro novější komponentu použít stejný typ pouzdra. Ve spojení s paticí, tedy
typem nepájeného spojení pouzdra čipu s DPS, získává tato vlastnost skutečně značný
význam. Z reálných příkladů si uveďme jeden za všechny. Dnes běžné CPU jednotky
bývají realizovány v nějakém paticovém provedení, což zaručuje možnou variabilitu
systémů při použití stejné základní desky, možnost upgradu na výkonnější model,
případně výměnu vadného kusu za bezvadný.
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Tím, že se i běžné pasivní komponenty standardizují do pouzder, je možné i tyto po-
měrně snadno zahrnout do automatizovaného procesu montáže na DPS, čímž se pod-
statným způsobem šetří čas a především náklady.
Ochrana proti nepříznivým vnějším vlivům Umístěním čipu do systému jej vysta-
vujeme jak mechanickým, tak i elektromagnetickým vlivům. Cílem je pochopitelně
zamezit, pokud možno, všem možným způsobům poškození. Pouzdra tedy tvoří ja-
kýsi ochranný krunýř kolem čipu. Pak je mnohem obtížnější čip mechanicky poškodit.
Samozřejmě, že budeme-li se cíleně snažit čip zničit, ani pouzdro nám v tom nemůže
zabránit, pokud nepůjde o nějaký speciální druh pouzdra, konstruovaný primárně
za účelem maximalní možné ochrany čipu.
Materiály, z nichž jsou pouzdra vyrobena, jsou podrobovány testům i z hlediska elek-
tromagnetických vlastností a pomáhají odstínit čip od okolního zašuměného prostředí,
čímž zaručují jeho vyšší spolehlivost.
Distribuce a odvod tepla Dalším velmi důležitým faktorem je schopnost vyzářit co nej-
více ztrátového výkonu. Soudobé čipy jsou stále výkonnější, a tudíž je třeba tyto
vhodným způsobem chladit. V mnoha případech stačí jenom zvolit vhodný mate-
riál pouzdřicí hmoty, který správně distribuuje veškeré teplo na co největší plochu
čipového obalu, čímž dochází k poměrně efektivnímu chlazení.
V případě, že čip produkuje velké množství ztrátového výkonu a samovolný odvod
tepla nestačí, umožňuje povrch pouzdra pohodlné umístění tzv. heat sinku, resp. heat
spreaderu. Můžeme jít ale ještě dále a použít chlazení aktivní.
Základní parametry pro volbu vhodného pouzdra:
1. Rozměry čipu.
2. Výkon čipu.
3. Rychlost / frekvence čipu.
4. Počet vývodů na čipu, resp. počet kontaktovacích plošek čipu.
5. Provedení pouzdra – uspořádání vývodů pro zajištění kompatibility s DPS.
6. Rozměry pouzdra pro zajištění kompatibility s DPS.
7. Požadovaná spolehlivost výsledného řešení (tepelné, fyzické a elektromagnetické vlast-
nosti pouzdřicího materiálu).
8. Manipulovatelnost s pouzdrem při výrobě.
9. Pájitelnost.
10. Požadavek na možnosti otestování hotového výrobku.
11. Cena7.
Obecně lze v moderních zařízeních nalézt čtyři hlavní typy komponent (bez ohledu
na účel zařízení jako celku):
7Byť je tento parametr uveden až na posledním místě, neznamená to však, že by měl nejmenší důležitost,
spíše naopak – výsledná cena je velmi důležitým aspektem.
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Mikroprocesory Vyžadují pouzdra s velkým počtem vývodů v řádu stovek až tisíců.
Jejich pracovní frekvence je rovněž značná, v dnešní době se standardně pohybuje
mezi 1 GHz až 4 GHz (záleží na tom v jaké sféře se pohybujeme).
Zákaznické integrované obvody Také označované zkratkou ASIC (Application Specific
Integrated Circuit). Jedná se o všechny specifické čipy, tedy například obvody pro
audio, video, dále také řidicí obvody, specifické čipy pro telekomunikaci atd. Tento
typ čipů mívá také poměrně velké nároky na počet vývodů pouzdra.
Paměti cache Musí být konstruovány tak, aby byly schopny pracovat na frekvencích jako
mikroprocesory.
Hlavní paměti Tyto čipy mají za úkol nalézt vhodný kompromis mezi cenou, rychlostí
a kapacitou tak, aby bylo možné zákazníkům za slušnou cenu dodávat paměťové
moduly s jistou kapacitou při zachování dobré rychlosti. Nejsou většinou příliš náročné
ani na počet vývodů ani z hlediska ztrátového výkonu.
2.2.1 Seznámení se základními pojmy
Ještě než se dostaneme k rozdělení čipů dle různých kritérií, projděme si několik základ-
ních pojmů a zkratek. Pro ilustraci je uveden obrázek 2.2, který vhodně dokresluje výklad
uvedených pojmů. Protože se s termíny a zkratkami nejčastěji setkáváme v anglickém ja-
zyce, je jejich výčet v tomto jazyce zachován. Informace zde uvedené jsou jen kusé, aby
poskytly alespoň základní přehled o daných výrazech. Většině z nich se pak podrobněji
věnuje některá z následujících pasáží.
Zvídavý čtenář si další informace dohledá například v knihách [18, 4] nebo v publikacích
uvedených v úvodu kapitoly 2.
Package / packaging Označení pro celé zapouzdření čipu. Občas se užívá i termínu en-
capsulation nebo pak počeštěného ekvivalentu enkapsulace.
Leadframe Překlad termínu leadframe, uváděný ve slovníku, je rámeček, resp. montážní
rámeček, vskutku téměř přesně odpovídá skutečnému významu tohoto pojmu. Byť
bychom si mohli na základě předchozí věty představit jen jistou nosnou konstrukci
pro čip (tento výklad je dle mého názoru nejvhodnější). Pojem leadframe někdy také
označuje celý vnější ochranný obal čipu s vývody pro připojení k dalším komponentám
včetně pouzdřicí hmoty (vždy záleží na konkrétní situaci a na mluvčím).
Wire bonds Jemné propojovací drátky mezi čipem a vývody (leads), sloužící k propojení
čipu s pouzdrem.
TAB Pro propojení čipu s okolím se také často užívá technika TAB (Tape Automated Bon-
ding). Základem technologie je plastový nosič (podobný filmovému pásu), na který se
umístí čipy. Propojení se provede nanesením mědi na plastový nosič a jejím násled-
ném odleptání do požadovaných tvarů propojovacích vodičů. Takto připravené čipy
jsou automaticky osazovány na místo určení. Část informací k tomuto odstavci byla
doplněna z webové stránky [19].
Die Čip samotný, většinou bezpečně uložený uvnitř pouzdra, případně chráněný rubem
čipu v provedení Flip Chip. Pokud není čip zapouzdřen je velmi náchylný ke znečištění,
resp. poškození. Takovému čipu se říká bare chip.
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Obrázek 2.3: [THT] Typ pouzdra SIP, resp. DIP – nákres a reálná fotografie (zdroj dílčích
obrázků: Google.cz; modifikováno).
Die paddle Někdy také uváděna jako Leadframe Pad. V podstatě se jedná o nosnou pod-
ložku čipu, k níž je čip přichycen vhodným způsobem za pomoci další mezivrstvy.
Molding compound Někdy také mold compound. Obecné označení pro pouzdřicí hmotu,
využívanou při pouzdření čipů.
Chip Carrier Nosič čipu. Jako nosič čipu se označují většinou tzv. bezvývodová pouzdra.
V současnosti jsou už spíše vytlačována, nicméně stále se s nimi setkáváme. Tato
pouzdra se skládají z desky (CC), na níž se usadí čip, a víčka, kterým se pouzdro
uzavře.
Flip Chip Způsob připojení čipu přímo na substrát lícní stranou dolů (tzv. ”face down“),
případně i způsob usazení čipu do pouzdra.
Wafer Tenký polovodičový disk nejčastěji na bázi křemíku, který se používá jako základ
pro následné vytváření mikroobvodů.
Fine Pitch Označuje malou rozteč vnějších vývodů u čipového pouzdra (rozteč vývodů
menší než 1 mm).
2.2.2 Nejběžnější pouzdra
Nejprve se pojďme seznámit s nejvíce používanými typy pouzder. Nebudeme je zde nijak
dramaticky dělit do kategorií, hlavním cílem je získání povědomí o tvarech a případně
o možnostech využití konkrétních typů. Všimněme si snad jen rozdílů mezi pouzdry pro
THT technologii (více o THT technologii najdete v kapitole 2.1.2) a SMT technologii (více
o SMT technologii najdete v kapitole 2.1.2). Některé doplňující informace byly nad rámec
uvedených referenčních publikací v kapitole 2 čerpány také z [10, 6].
Prouzdra pro through-hole technology
Tato pouzdra byla typická hlavně v dřívějších dobách, nicméně na ně můžeme narazit velmi
často u jednodušších integrovaných obvodů i dnes. Jsou ideální i pro tzv. ”domácí výrobu“,
jelikož se s nimi dá, na rozdíl od drobných SMT pouzder, poměrně snadno manipulovat
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Obrázek 2.4: [SMT] Typ pouzdra SO-I, SO-G, SO-J – nákres a reálná fotografie (zdroj
dílčích obrázků: Google.cz; modifikováno).
a pájení kontaktů na desku plošného spoje je možné rovněž bezproblémově zvládnout ru-
čně. Rozteč vývodů je u těchto pouzder větší než u ekvivalentních SMT typů, neboť mon-
tážní díry lze na desce DPS vytvářet jen do určité minimální vzájemné vzálenosti, která je
mnohem větší než je minimální vzdálenost spojů, připojených přímo na povrch desky.
SIP – Single In-Line Package Velmi jednoduché pouzdro pro integrované obvody s níz-
kou integrací, tedy malým počtem vnitřních součástek a vývodů. Standardní počet
vývodů je osm, ale setkáváme se s různými variacemi, lišícími se nejen použitou pouz-
dřicí hmotou, ale i počtem ”nožiček“.
DIP – Dual In-Line Package Někdy se také uvádí ekvivalentní zkratka DIL – Dual in
Line. Obdobné jako SIP, vývody se zde ale nacházejí po obou stranách pouzdra,
čímž je dosaženo dvojnásobného počtu vnějších vývodů, což umožňuje zapouzdření
složitějších komponent než u SIP. Standardně udávaný počet vývodů je šestnáct,
při větším počtu už dochází ke značné neefektivitě pouzdření, protože umístíme-li
doprostřed pouzdra malý čip, jsme nuceni použít relativně dlouhé vnitřní kontaktovací
drátky k tomu, abychom zvládli čip propojit s krajními vývody, což je samozřejmě
nežádoucí.
Pouzdra pro surface mount technology
V oblastech s požadavky především na miniaturizaci převažují typy pouzder pro SMT
technologii. Vývoj soudobých pouzder se ubírá převážně tímto směrem. Komponenty pro
THT technologii jsou pochopitelně stále dostupné a využívané, ale ne ve všech zařízeních
je možné jejich nasazení. Je tedy už naprosto běžné, že i pasivní součástky, které byly dříve
vyráběny zásadně pro THT, jsou už dnes standardně dostupné i pro SMT technologii, navíc
v mnohem kompaktnějším provedení.
SO Small Outline – toto velmi oblíbené provedení staršího typu pouzdra je do jisté míry
SMT náhradou DIP pouzdra, nicméně je možné do něj osadit čipy s větším počtem
integrace. Dělí se ještě na podtypy s rozdílnými typy vývodů, například tedy SO-I,
SO-G, SO-J aj. Pro tuto kategorii se také někdy užívá zkratka SOIC – Small Outline
Integrated Circuit.
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Obrázek 2.5: [SMT] Typ pouzdra PQFP, PLCC, LCCC – nákres a reálná fotografie (zdroj
dílčích obrázků: Google.cz; modifikováno).
TSOP Thin Small Outline Package – v současnosti je masově používáno v oblasti pa-
měťových modulů. Je velmi tenké, vzhledem ke svému předchůdci SO-J, a obsahuje
relativně velké množství vývodů. Ovšem trendem poslední doby je osazování výkon-
ných pamětí8 do pouzder BGA (viz dále v této kapitole).
PLCC Plastic Leaded Chip Carrier – pouzdra rodiny CC jsou předchůdci čtvercových
pouzder QFP (viz dále v textu), ovšem obsahují jiný typ vývodů, konkrétně typu
J (více o tomto typu páskového vývodu naleznete v kapitole 2.2.3). Toto pouzdro
umožňuje kromě standardního pájení k DPS také využít tzv. socket (patici), do kte-
rého může být usazeno bez nutnosti použití pájeného spojení. Typ PLCC můžeme
často vidět osazený v patici u základních desek osobních počítačů. V nejmodernějších
deskách už sice tento trend značně ustoupil, ale v případě, že budeme brát v úvahu zá-
kladní desky pro Pentium IV, resp. konkurenční Athlon 64 a starší, tak právě v těchto
je pravděpodobnost výskytu takového použití poměrně vysoká.
LPCC Leadless Plastic Chip Carrier – snadno zaměnitelné označení s předchozím typem,
tedy s PLCC, ovšem obsahuje jiný typ vývodů, tyto jsou vyvedeny přímo zevnitř
pouzdra prostřednictvím vodivých drážek, které jsou vedeny podél boční stěny pouz-
dra. Zakončeny jsou až na spodní straně, kam také zasahují. Toto provedení umožnilo
ještě více zkrátit vzdálenost od čipu k vnějším vývodům, čímž se dále snížily nepří-
znivé vlivy, závislé na délce propojovacích vodičů. Opět je možné použít jak pájené
spoje, tak i socket, stejně jako u PLCC.
LCCC Leadless Ceramic Chip Carrier – stejný typ pouzdra jako LPCC s tím rozdílem,
že toto pouzdro je keramické, nikoliv plastové.
(P)QFP (Plastic) Quad Flat Package – typ čtvercového pouzdra s vývody na všech stra-
nách pro obvody s velmi vysokou integrací a s velkým množstvím vývodů. Toto pouz-
dro se užívalo pro procesory v dobách před příchodem procesoru Intel Pentium. Dnes
je stále hojně využíváno pro různé ASIC čipy, jelikož dostačuje jejich potřebám –
čtvercový tvar umožnil použití vývodů na všech čtyřech stranách, což zásadním způ-
sobem ovlivnilo jejich počet a také vzdálenost vnějších vývodů od čipu.
8Např. DDR3 na vysokých frekvencích.
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Obrázek 2.6: [SMT] Typ pouzdra BGA, PGA, MCM – nákres a reálná fotografie (zdroj
dílčích obrázků: Google.cz; modifikováno).
BGA Ball Grid Array – nacházejí praktické využití u rychlých paměťových modulů a do-
konce i u některých procesorů. Kulovité útvary (balls) na spodní straně čipu jsou
připraveny pro povrchovou montáž, navíc jsou propojení mezi čipem a deskou ploš-
ného spoje chráněna pouzdrem celého čipu.
Tato pouzdra se používají i s tzv. Flip Chip uložením čipu. Vývody na spodní straně
tak mohou využít svou další výhodu, jelikož kontaktovací plošky čipu jsou v takovém
případě nejčastěji obráceny směrem dolů, tudíž stačí použít relativně krátké propojo-
vací vodiče.
PGA Pin Grid Array – velmi oblíbené pouzdro zejména u starších procesorů, nevyža-
duje pájené propojení s deskou plošného spoje. Díky pinům je možné použití patice,
do které se pouzdro bezpečně usadí, tím je umožněna výměna za jiný kompatibilní
typ čipu, případně výměna nefunkčního kusu.
FC–PGA Flip Chip PGA – stejné vlastnosti jako u PGA s tím rozdílem, že čip uvnitř
pouzdra je osazen obráceně. FC–PGA má proti PGA mnohem lepší tepelné vlastnosti.
Díky tomu se využívá například i u grafických čipů. Jedná se o podobný koncept, jaký
je použit u BGA – Flip Chip ve spojení s vývody na spodní straně pouzdra.
LGA Land Grid Array – procesorové pouzdro současnosti v oblasti procesorů pro osobní
počítače, tedy alespoň u společnosti Intel, využívané od Pentia 4, přes Core a Core2
architektury, až po současné Core iX. Konkurenční AMD tento typ patice využívá
u některých serverových procesorů Opteron. Jedná se o obdobu PGA, avšak na pro-
cesoru nenajdeme piny, nýbrž kontaktní plošky, které přesně padnou na kontaktní
vývody patice. Výhodou tohoto pouzdra je, že piny uložené v patici jsou méně ná-
chylné k ohnutí. Manipulace s čipem bez pinů je tak mnohem bezpečnější.
2.2.3 Typy vývodů čipových pouzder
Nejčastěji používaná pouzdra mají jeden ze tří níže uvedených typů vývodů (leads). Nej-
starším typem jsou páskové vývody, proto se s nimi setkáváme téměř na každém rohu.
Naproti tomu kulovité vývody zažívají svůj rozmach až v posledních letech.
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Páskové vývody
Páskové vývody dělíme do dvou skupin podle tvaru pásku, vyčnívajícího z pouzdra ven.
Častěji užívaný typ ”Gull Wing“ je pojmenován podle podobnosti s křídly letícího racka.
Pro ilustraci nahlédněme na obrázek 2.5 na pouzdro PQFP úplně vlevo. Druhým typem
jsou tzv. ”J Leads“, tedy vývody ve tvaru písmene J, zahnuté směrem k čipu. Tento typ je
vyobrazen kupříkladu na obrázku 2.4 prostřednictvím pouzdra s příznačným názvem SO-J,
tentokrát úplně vpravo.
V počátcích byly vývody od sebe vzdáleny cca 2,5 mm. S vývojem se vzdálenost mezi
pásky neustále zmenšuje až k současným pouzdrům, která bývají osazována vývody s roztečí
pod půl milimetru. Ovšem čím menší je rozteč, tím musí být vývody tenší, a to s sebou
přináší rizika jejich samovolného ohnutí, což může způsobit nesprávné nebo žádné zapájení
daného spoje. Tímto vznikne v lepším případě nefunkční komponenta systému, v horším
případě může dojít ke spojení nakrátko, a tak ke zničení zapouzdřeného čipu či celého
systému.
Kontaktní plošky u pouzdra typu PLCC jsou tvořeny páskovými J vývody popsanými
v předchozích odstavcích, často je pouzdro zařazováno mezi tzv. bezvývodová, nicméně
dle mého názoru patří spíše do této kategorie, jelikož vývody jsou skutečně realizovány
prostřednictvím pásků, které navíc vystupují nad povrch pouzdra, což odporuje definici
bezvývodového provedení. Ovšem společným ”rysem“ s tzv. bezvývodovými pouzdry je
fakt, že jde o pouzdro typu CC. Domnívám se, že bazírování na konkrétním zařazení do té
či oné kategorie je zde bezpředmětné.
Kontaktní plošky – ”bezvývodové“ provedení
U těchto tzv. bezvývodových provedení jsou kontaktní plošky vyvedeny z vnitřní strany
pouzdra většinou v podobě vodivých drážek, které jsou protaženy až na spodní stranu
pouzdra. Výhodou jsou mnohem kratší vnitřní propojovací vodiče. Díky tomu zde vzniká
menší parazitní odpor a jin0 nežádoucí jevy. Navíc je možné umístit do jediného pouzdra
i více než jeden čip a tyto mezi sebou propojit přímo. Samotné provedení bývá většinou
ve formě ploché desky (CC - Chip Carrier), na niž se umístí čip. K té se poté patřičným
způsobem připojí adekvátní víčko, a tím vznikne kompletní pouzdro.
Pouzdra s tímto typem vývodů mohou být k substrátu klasicky připájena, nebo setaké
používají tzv. sockety (viz obrázek 2.7), do nichž lze pouzdro umístit bez nutnosti pájení
nebo lepení spojů. Jelikož montáž může provádět i méně zkušený uživatel, bývají na tato
pouzdra kladeny větší nároky na mechanickou odolnost. Může jí být docíleno například po-
mocí keramického pokoveného nosiče spolu s pozlaceným víčkem, připájeným zlato-cínovou
pájkou, případně pomocí celokeramického řešení. Taková dokáží zajistit hermeticky uza-
vřený prostor uvnitř pouzdra. Existují i víčka plastová, která jsou obecně nejméně odolná
a při přichycení takového víčka k CC zalitím epoxidovou pryskyřicí ani není uzavření pouz-
dra hermetické.
Je také třeba dát pozor na rozlišení pouzder PLCC (Plastic Leaded Chip Carrier)
a LPCC (Leadless Plastic Chip Carrier). Zatímco PLCC je tzv. leaded pouzdro, tedy s pás-
kovými vývody ve tvaru J, LPCC je pouzdro bezvývodové. Tvarově jsou oba typy shodné,
liší se pouze v provedení vývodů. Kromě plastové verze LPCC existuje i verze na keramické
bázi označovaná zkratkou LCCC – viz obrázek 2.5 vpravo.
Počet vývodů těchto pouzder bývá zpravidla v rozsahu 18-156, nicméně zřídka se vy-
skytují i pouzdra, která se do uvedeného rozsahu nevejdou. Vývody jsou na všech čtyřech
stranách.
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Obrázek 2.7: Award BIOS v provedení PLCC v socketu (vlevo), model socketu pro LPCC,
resp. LCCC (zdroj dílčích obrázků: Google.cz; modifikováno).
Kulovité vývody
Kulovité vývody se více prosazují až v několika málo posledních letech. Usazení čipu do
pouzdra je mnohdy realizováno v provedení Flip Chip, kdy je čip obrácen svou lícní stranou
dolů, a je tedy možné velmi krátkými vodiči propojit samotný čip se spodní stranou pouzdra,
kde se nachází kulovité vývody z pájkové slitiny. Díky přesnosti provedení kulovitých vývodů
lze připravit místo na DPS pro usazení zapouzdřeného elementu. Kulovitý tvar vývodů pak
zajistí správné dosednutí (vycentrování) součástky.
Nespornou výhodou je umístění vývodů přímo pod pouzdrem a to hned ze dvou důvodů.
Pouzdro pro připojení k DPS potřebuje právě tolik místa, jak je samo velké, což u jiných
typů pouzder, které mají vývody po stranách neplatí. Navíc jsou všechny vývody skryty
pod tělem pouzdra, což zaručuje jejich zvýšenou ochranu.
Nejhojněji využívaným typem pouzdra s těmito vývody je typ BGA (Ball Grid Array)
– viz obrázek 2.6 vlevo. Podobným typem je také méně známý typ CGA (Column Grid
Array), který představuje v podstatě totéž jako BGA, jen vývody na spodní straně nejsou
kulovitého tvaru, nýbrž sloupkovitého.
Tato pouzdra nacházejí uplatnění především díky již zmíněnému způsobu usazení čipů
Flip Chip a také díky rozmachu moderních 3D pouzder (3D pouzdra budou zmíněna v ná-
sledujícím textu této kapitoly).
2.2.4 Typy čipových pouzder
Konvenční pouzdra
Mezi konvenční pouzdra řadíme pouzdra pro THT technologii, tedy SIP (jedna řada vý-
vodů), DIP (dvě protilehlé řady vývodů) a jejich odvozené varianty, potom také pouzdra
pro SMT typu SO (SMT náhrada za DIP), QFP (čtvercové pouzdro s vývody na všech čty-
řech stranách) a všechny varianty typu CC (čtvercová pouzdra s vývody na všech čtyřech
stranách, často tzv. bezvývodová). Do této kategorie spadají také klasická PGA pouzdra
(vývody v podobě nožiček na spodní straně) a jejich nástupci, např. LGA (vývody v podobě
plošek na spodní straně).
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Tato pouzdra jsou svým provedením podobná, rozdíly jsou převážně evolučního charak-
teru při dodržení konvenčních principů.
Pouzdra typu BGA
Poměrně nový typ pouzdra, reagující na potřeby trhu – značným způsobem redukuje ve-
likost pouzdra při stejném počtu vývodů proti pouzdrům typu QFP. V případě, že není
úspora místa na substrátu absolutní prioritou, lze dosáhnout větší rozteče mezi vývody než
u QFP při stejném počtu vývodů9. Tím lze zvýšit spolehlivost a naopak snížit množství
defektů (ať už v rámci vlastního pouzdření nebo v rámci připojení pouzdra na DPS).
Samozřejmostí jsou typické varianty provedení – plastová PBGA; keramická CBGA;
kovová MBGA.
BGA pouzdra umožňují osazování čipů s vysokými pracovními frekvencemi a s velkým
nárokem na odvod tepla. Současně poskytují dostatečné množství vývodů pro připojení
k DPS.
Nevýhodou těchto pouzder je značně komplikovaná optická kontrolovatelnost spojů pod
tělem pouzdra a také náročnější demontáž v případě poruchy.
Pouzdra typu CSP
Zvláštní kategorií jsou pouzdra CSP (Chip Scale Package), která se mohou vyskytovat
v různých odlišných provedeních, nicméně všechna musejí splňovat základní pravidla – ve-
likost pouzdra není větší než jedenapůlnásobek plochy samotného čipu; pouzdra musejí být
kompatibilní s technologií SMT. Typ CSP tvoří jistý mezistupeň mezi přímým připojením
čipu na substrát a klasickým pouzdřením. Často se vyskytuje v provedení BGA.
Multičipová pouzdra
Multičipová pouzdra (MCM – Multi Chip Module) vznikla jako důsledek neustálého tlaku
na zvýšení výkonnosti spolu s požadavky na miniaturizaci. V jednom pouzdře se tak nachází
více čipů případně spolu s dalšími komponentami, které mohou využít toho, že jejich vzá-
jemné propojení lze realizovat pouze pomocí krátkých kontaktovacích vodičů přímo v rámci
pouzdra, tím je splněn požadavek na zvýšení výkonu. Úspora místa je samozřejmostí, jelikož
pouzdro jako takové bývá většinou značně větší než je čip samotný. V případě, že bychom do
pouzdra uložili tři čipy, je těžko představitelné, že by jediné pouzdro zabíralo na DPS větší
plochu než tři jednotlivá pouzdra. Vnější propojení bývá řešeno prostřednictvím kulovitých
vývodů na spodní straně pouzdra jako u BGA, což dále přispívá k miniaturizaci.
Nutnou, zásadní a pozitivní vlastností těchto modulů je spolehlivost, protože v případě
poruchy kterékoliv vnitřní součástky je značně komplikované provést její opravu, resp. vý-
měnu. V neposlední řadě je také kladen důraz na finanční úspory. Toho se daří dosáhnout
díky menší spotřebě různých materiálů, používaných při pouzdření.
3D pouzdra
Nejpokročilejším stupněm integrace jsou bezpochyby 3D pouzdra, která proti MCM, kde
jsou čipy uspořádány v rovině, přidávají ještě jeden rozměr. Nejenom, že mohou být čipy,
9Od šestnácti vývodů poskytují pouzdra BGA znatelnou prostorovou úsporu. S počtem vývodů pak dále
narůstá i možnost miniaturizace proti QFP.
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resp. komponenty systému uspořádány v rovině, ale i nad sebou. Existuje několik provedení
3D pouzder:
1. Připojení jednotlivých komponent do pouzdra.
2. Spojení několika substrátů (DPS) do jediného pouzdra.
3. Kombinací dvou předchozích možností.
Takový 3D modul je připraven k začlenění do nějakého kompikovanějšího systému, kde
vystupuje jako jediná funkční komponenta.
2.2.5 Materiály používané při pouzdření
Různé společnosti využívají k výrobě svých pouzder rozličné postupy a materiály, tyto
bývají velmi často – vzhledem k tomu, že se jedná o komerční sektor – chráněny firemním
tajemnstvím. Většinou jde o podobné kompozity, lišící se v detailech. Tím získávají různá
pouzdra více či méně rozdílné vlastnosti, potřebné pro nasazení v konkrétních podmínkách.
V podstatě lze říci, že se používají tři hlavní typy materiálů – plast, keramika a kov.
Každý materiál je zcela jiný a poskytuje jiné vlastnosti, a proto je jeho volba velmi důležitá
pro splnění požadavků na danou komponentu. Nejčastěji se setkáváme s plastovými pouz-
dry, protože tyto mají při zachování příznivé ceny stále dostatečnou kvalitu pro nasazení
ve značném počtu často využívaných součástek.
Do detailů této domény bych se zde nerad pouštěl, jelikož bychom se tím dostali už spíše
do oblasti chemie, resp. materiálů. Pro zájemce však dokonale poslouží publikace [3, 16].
2.2.6 Propojení čipu s okolím
Jako propojení čipu s okolím můžeme chápat jeho připojení do pouzdra, tedy propojení kon-
taktovacích plošek na čipu s vnějšími vývody pouzdra nebo připojení čipu přímo na substrát,
případně také připojení zapouzdřené komponenty na substrát.
Většinou se setkáváme s pájenými nebo lepenými spoji, případně s propojením prostřed-
nictvím různých typů konektorů a patic. V následujícíh odstavcích si představíme základní
používané techniky. [1, 16, 15]
Wire bonds
Nejčastějším způsobem připojení čipu k leadframu jsou tzv. wire bonds, volně přeloženo
jako propojovací drátky nebo také kontaktovací drátky. Tyto jsou velmi tenké, ve většině
případů vyrobené ze zlata, případně mědi. Pro ilustraci nahlédněte, prosím, na obrázek 2.2,
kde jsou jemné kontaktovací vodiče vyobrazeny (jsou vyznačeny červenou barvou).
DCA – Direct Chip Attach
Přímé připojení čipu k DPS bez použití pouzdra. Výhodou je podstatné zkrácení vodičů
vedoucích od čipu k desce obvodu a také úspora místa. Variantami DCA mohou být na-
příklad COB (Chip On Board), COG (Chip On Glass), COF (Chip On Flex) atp. Tyto se
liší především typem materiálu substrátu, na který se přímo připojí zvolený čip. Po usazení
a přípojení čipu se tento ještě zpravidla zaleje vhodnou pouzdřicí hmotou, tím se vytvoří
ochranné pouzdro přímo na povrchu DPS. Ilustraci k DCA naleznete na obrázku 2.8 (vlevo).
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Obrázek 2.8: Ukázka typických exemplářů pro dané způsoby připojení. Zalitý čip připojený
přímo k DPS – vlevo; tzv. ”filmový pás“ využívaný jako nosič čipů při TAB – uprostřed;
typické provedení flip chip, čip je zespod vyplněn ochrannou hmotou – vpravo (zdroj dílčích
obrázků: Google.cz; modifikováno).
Tape Automated Bonding – TAB
Tento způsob propojení byl vyvinut a je využíván především pro své velké možnosti auto-
matizovaného hromadného zpracování čipů. Ty jsou uchyceny k plastovému nosiči, připomí-
najícímu filmový pás, a veškerá příprava propojení probíhá automatizovaně právě na tomto
nosiči. Následně dojde k nanesení vodivé vrstvy, která se postupně upraví do požadovaného
tvaru tak, aby vytvořila požadovanou propojovací síť. Čipy jsou následně automaticky osa-
zovány. Manipulace s plastový nosičem je poměrně snadno realizovatelná díky perforacím
po stranách nosiče. Na obrázku 2.8 (uprostřed) můžeme vidět plastový nosič s připraveným
čipem, včetně propojovací sítě.
Flip Chip
Díky dobrým vlastnostem je dnes Flip Chip velmi oblíbeným způsobem osazování čipů,
které se usadí tzv. face down, tedy lícní stranou dolů a připojí se buď přímo k substrátu
nebo do vhodného pouzdra. Ochranu citlivých částí čipu zajišťuje především jeho rub,
ale tak také speciální hmota, kterou se vyplní prostor mezi substrátem, resp. pouzdrem a
čipem samotným. Tím je povrch čipu chráněn podobně, jako by byl uvnitř pouzdra. Vý-
vody jsou většinou realizovány ve formě bradavkovitých (kulovitých) útvarů, vystupujících
z kontaktovacích plošek čipu a dosedajících přesně do připravených míst na substrátu, resp.
v pouzdře.
Rozdíl mezi DCA a Flip Chip připojeným přímo na substrát je takový, že u DCA je čip
umístěn lícní stranou nahoru a často se pro propojení používají wire bonds. Čip připojený
prostřednictvím DCA je tedy zalitý v ochranné hmotě naprosto celý včetně kontaktovacích
vodičů, zasahujícíh ještě mimo plochu čipu, kdežto u Flip Chip připojení stačí provést pouze
vyplnění prostor pod čipem – zřetelně lze pozorovat na obrázku 2.8.
Z hlediska úspory místa na substrátu vychází Flip Chip také jako vítěz. Nejvíce místa
zabere pochopitelně čip v klasickém pouzdru (uvažujme pouzdro pro SMT), dalším stupněm
je některá z variant DCA, nicméně jak už bylo řečeno, je třeba zalít celý čip včetně přilehlých
kontaktovacích vodičů. Proto je z hlediska prostorového řešení (a i z dalších hledisek) vhodné
volit právě Flip Chip připojení.
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Patice a konektory
V případě, že potřebujeme z nějakého důvodu vytvořit kvalitní nepájené, resp. nelepené
spojení, které bude možno opakovaně rozpojit a zase spojit, nabízí se nám možnost pou-
žití konektorů a patic. Tento přístup se dá očekávat všude tam, kde je vyžadována jistá
variabilita systému, případně pokud se očekává značná poruchovost připojovaných kompo-
nent. U patic bývá zpravidla přítomen nějaký pohyblivý mechanismus (například páčka),
kterým patici uvedeme do stavu otevřeno (odemčeno), resp. uzavřeno (uzamčeno). V ote-
vřeném stavu můžeme komponentu pohodlně vyměnit a změnou stavu zajistíme přitlačení
kontaktů tak, aby bylo zajištěno co nejlepší propojení všech jednotlivých spojů.
Například využívání patic pro osazení čipů BIOS na základní desky má své opodstat-
nění. Nezřídka se stane, že při updatu verze BIOS dojde k nějakému problému. Pokud
není základní deska vybavena některou z moderních technologií (například dual bios), zna-
mená to její totální znehodnocení. Oprava takové desky je ale díky použití patice otázkou
jednoduché vyměny čipu.
Existuje mnoho typů patic a konektorů. V podstatě téměř ke každému standardnímu
pouzdru lze nějakou možnost takového připojení nalézt. Závěrem si můžeme připomenout,
že například pro pouzdro typu PGA existuje patice s dírami, do nichž přesně zapadají
nožičky pouzdra, naopak k pouzdru typu LGA existuje patice s mnoha drobnými vývody,
které jsou určeny ke kontaktu s ploškami na spodní straně čipu.
WLP - Wafer Level Packaging
Vzhledem k neustále se zvyšujícímu tlaku na miniaturizaci při současném snižování nákladů
dochází u některých provedení čipů k realizaci kompletního procesu propojení a pouzdření
přímo na waferu ještě před jeho dělením na jednotlivé čipy (tzv. full wafer process). Tím
vznikají drobná provedení, ne nepodobná variantě CSP, která se následně připojují přímo
na substrát nebo ještě do dalšího pouzdra. Nicméně tento způsob pouzdření opět posunuje
hranice a umožňuje ještě více zkrátit kontaktovací vodiče.
2.3 Shrnutí
Pokud bych měl zhodnotit trendy poslední doby, tak kromě hojného využívání typů BGA
a LGA pro náročnější aplikace se často skloňuje pojem Flip Chip. Obecně je už delší dobu
nastolen trend neustálého zvyšování míry integrace komponent, proto se v dnešní době
můžeme setkat také se zkratkami SOM (System on Module – všechny důležité funkce a dílčí
obvody jsou integrovány v rámci jediného substrátu), SOP (System on Package – všechny
důležité funkce a dílčí obvody jsou integrovány v rámci jediného pouzdra) a konečně SOC
(System on Chip – všechny důležité funkce a dílčí obvody jsou integrovány v rámci jediného
čipu). Tento směr vývoje bude bezesporu pokračovat i nadále a stále častěji se budeme
setkávat s komplexními systémy, integrovanými do jediného pouzdra, případně na jediný
čip.
Závěrem bych si dovolil uvést alespoň jeden příklad za všechny. V současnosti jsme
svědky integrace CPU a GPU do jediného pouzdra v oblasti pro ”domácí“ použití (archi-
tektura Intel Core iX, nebo AMD Fusion). CPU má navíc v sobě integrovaný kupříkladu
také paměťový řadič, případně i jiné komponenty, které byly dříve doménou samostatných
čipů, což jenom potvrzuje výše uvedená slova.
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Kapitola 3
Získání vzorků k experimentálnímu
pozorování
Tato kapitola se věnuje popisu praktického postupu získání zapouzdřených čipů z desky
plošného spoje. Je samozřejmě možné získat čipy i jiným způsobem, například samotný
zapouzdřený čip1 přímo od výrobce nebo distributora. V takovém případě můžeme studium
této kapitoly vynechat. V našich podmínkách je ale vlastní získání čipů k následujícím
experimentům nevyhnutelné.
3.1 Praktické získání čipů
V momentě, kdy se chceme věnovat pozorování čipů prakticky, vyvstává zásadní otázka
kde a jak čipy získat. Situace ve světě v oblasti nasazování čipů k běžnému použití je nám
příznivě nakloněna, jelikož čipy je možné získat z velkého množství různých druhů běžně
dostupných zařízení. My jsme se z praktických důvodů rozhodli nejprve využít především
starší zařízení (ve velké většině případů jde o bezvadně funkční přístroje) – k jejich výrobě
ještě nemohly být využity současné, velmi vyspělé technologie. Bude jistě mnohem snazší
začít s jednoduššími příklady a postupně se propracovávat k modernějším čipům, k jejichž
pozorování už bude s velkou pravděpodobností třeba jistých zkušeností a také vyladěného
vybavení2. Ale abychom se úplně nezalekli moderních aparátů, připravili jsme si i několik
novějších, většinou lehce defektních zařízení.
3.1.1 Výčet zařízení určených k demontáži
• Matrox MGA MIL 2 1GR PCI Video Card 4 MB.
• 3COM 3C900-TPO EtherLink XL TPO 10Base-T PCI NIC.
• Creative Audio PCI (ES1370).
• Elektronika k 2,5“ 160 GB HDD Fujitsu.
• ADSL modem a router WELL PTI-845G.
1Nemontovaný k desce plošného spoje.
2Mikroskop ani další vybavení nebyly dosud využity k podobným účelům, nepředpokládáme tedy,
že bychom byli ihned po zasednutí k přístroji schopni úspěšně provádět smysluplná pozorování nejmo-
dernějších technologií.
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Obrázek 3.1: Pracovní stůl s potřebnými nástroji k získání čipů z desek plošných spojů.
• USB Flash disk Apacer 256 MB.
• USB Flash disk Apacer 8 GB.
3.1.2 Potřebné nástroje
• Horkovzdušná pistole, ideálně včetně tenké směrové násady, umožňující přesné zací-
lení působení horkého vzduchu. Nebo páječka s vhodnými hroty, tedy nejlépe tzv.
mikropáječka.
• Odlamovací lamelový nůž, pinzeta nebo jiný nástroj, schopný odtlačit horký čip
od DPS.
• Upínací stolice (případně jiný upínací systém) pro pevné uchycení desky plošného
spoje.
3.1.3 Postup
Příprava pracovního místa Nejprve je důležité si připravit pracovní místo s dobrým
osvětlením. Jelikož budeme pracovat s horkovzdušnou pistolí při vysokých teplotách,
je základem čistá pracovní deska bez zbytečných předmětů, náchylných ke vznícení.
Příprava horkovzdušné pistole Před začátkem práce je vhodné upevnit směrovou ná-
sadu na hlavici horkovzdušné pistole – jedině tak můžeme účelně využít horký vzduch
a pracovat rychle a současně šetrně vzhledem k čipu, který se pokoušíme získat. V pří-
padě, že nejsme schopni zajistit násadu na hlavici horkovzdušné pistole, způsobíme
neúměrné prodloužení procedury zahřívání čipu před jeho odloupnutím, a tím jej
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Obrázek 3.2: Ukázka vlastního odpájení čipu.
vystavíme mnohem vyšším teplotám, což v žádném případě není žádoucí. Pro naše
účely není prozatím nutné získat čipy v naprosto neporušené podobě, proto jsme zvo-
lili pohodlnější, ale méně šetrný způsob, a to využití horkovzdušné pistole se směrovou
hlavicí. Horkovzdušná pistole roztaví hned několik spojů vedle sebe, nicméně mnohem
více zahřívá celý čip. V dalších fázích výzkumu se ale stále častěji budeme řídit pravi-
dly, uvedenými v následující části, která nese názevi ”Odpájení pouzdra čipu z desky
plošného spoje“.
Uchycení desky plošného spoje do stolice Zpracovávaný plošný spoj dobře upevníme
do upínací stolice. Je velmi důležité, aby nám deska pod rukama neujížděla, bude třeba
vyvinout jistý tlak na rozehřáté vývody pouzdra tak, abychom jej od desky odtlačili,
dokud je pájka (často cín) natavená.
Odpájení pouzdra čipu z desky plošného spoje Horký vzduch z rozehřáté pistole na-
směrujeme ideálně nejprve na menší počet vývodů ve stejné části pouzdra čipu a po-
stupně rozehříváme větší a větší pás vývodů pouzdra. V místě, kde jsme s rozehřívá-
ním začali, vyvíjíme pinzetou nebo lamelovým nožem slabý tlak na pouzdro ve směru
od desky plošného spoje3. Tímto způsobem čip postupně odchlípneme, až se nám
konečně podaří ”odloupnout“ úplně celý zapouzdřený exemplář. Není výhodné tlačit
na pouzdro příliš velkou silou. Odpájení je pak sice rychlejší, ale pouzdro není čistě
odpájeno – na vývodech zůstanou utržené části vodivých cest z desky plošného spoje,
se kterými se v dalších fázích přípravy špatně pracuje.
Pokud bychom chtěli zajistit šetrné sejmutí pouzdra čipu tak, aby byl čip i po tomto
aktu plně funkční, měli bychom použít výhradně páječku. Ta produkuje vysoké teploty
pouze na svém hrotu, zatímco horkovzdušná pistole ohřívá větší množství prostoru
i tehdy, když použijeme směrovou násadu, která působení proudu horkého vzduchu
významně redukuje. Dále bychom měli dodržet následující pravidla týkající se pájení:
• teplota hrotu páječky by měla být maximálně 250 ◦C,
• náběh a pokles teploty by neměl překročit 25 ◦C/s,
• délka pájení by měla být maximálně 6 s.
3S lamelovým nožem nebo tenčím šroubovákem je možné snadno použít princip páky.
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Obrázek 3.3: S čipy typu BGA je mnohem více práce – ukázka odpájených čipů.
Při použití páječky se musíme mnohem více zaměřit na odpájení jednotlivých vývodů
(při použití horkovzdušné pistole pohlížíme na tuto akci jako na roztavení jednotlivých
sektorů obsahujících několik vývodů), což může být u pouzder s tzv. fine pitch roztečí
poměrně komplikované a zdlouhavé.
Můžeme také narazit na lepené spoje, u nichž by teplota při pájení, resp. odpájení
kontaktů neměla překročit 150 ◦C. Ty se používají většinou tam, kde je teplota 250 ◦C
pro čip příliš nebezpečná a hrozí jeho poškození či zničení.
Zchlazení čipu Pro rychlejší vychladnutí rozehřátého čipového pouzdra byla využita ko-
vová konstrukce upínací stolice, která dobře a rychle odvedla přebytečné teplo. Se za-
pouzdřeným čipem lze manipulovat bez nástrojů holýma rukama až po jeho vychlad-
nutí.
3.1.4 Postřehy k odpájení čipů
Prozatím nejnáročnější práce byla s pouzdry typu BGA, která nemají obnažené kontakty
po stranách, nýbrž ukryté vespod pod svým ”tělem“. Takový čip se snažíme získat pomocí
cíleného směrování horkého vzduchu pod pouzdro, a tím docílit natavení kulovitých spojů.
S vynaložením jemného tlaku – stejně jako u jiných typů pouzder – pouzdro postupně
odtlačíme od desky plošného spoje. Při použití vhodného nástroje můžeme opět využít
princip páky. Na obrázku 3.3 je vidět, že získaná BGA pouzdra nejsou vizuálně příliš líbivá
(platí pro spodní stranu s kontakty) a i přes velmi opatrnou manipulaci na nich často
ulpí i část vodivého materiálu z plošného spoje. Nicméně takto získaná pouzdra by měla
dostačovat pro naše účely dalšího postupu vedoucího k dekapsulaci čipu.
Další potenciálně náročné získávání vzorků z desky plošného spoje může nastat kupří-
kladu u provedení Flip Chip, DCA, případně i dalších podobných typů pouzder.
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Obrázek 3.4: Ukázka pouzdra typu BGA s připájeným páskem. Na vývodech pouzdra ulpěly
při odpájení kousky hmoty z DPS, které jsou špatně pájitelné. Mnohdy pájku až odpuzují,
proto výsledné spoje, provedené cínovou pájkou, vypadají v tomto případě tak nevzhledně.
3.1.5 Další vhodná možnost získání čipu z DPS
Moderní čipy mají často mnoho vývodů, proto i jejich pouzdra musejí mít stejnou vlastnost.
Tím, že se zvýší hustota vnějších vývodů pouzdra, dojde pochopitelně k jejich zjemnění.
Jisté procento čipových pouzder s jemnými vnějšími vývody jsme tedy schopni doslova
odřezat z desky plošného spoje. Stačí nám k tomu pouze ostrý pevný nůž s tenkou čepelí
a upínací stolice. Opět bychom si měli počínat velmi opatrně, aby nedošlo ke zbytečnému
mechanickému poškození kterékoliv části pouzdra. Velkou výhodou tohoto přístupu je fakt,
že čip nevystavujeme nežádoucím tepelným vlivům. Podstatně tak snížíme riziko poškození
čipu právě v důsledku vysoké teploty, nutné k jeho odpájení.
3.2 Příprava čipů před vložením do kyselinové lázně
Abychom mohli čipy bezpečně a relativně pohodlně odpouzdřit v kyselinové lázni, je třeba
tyto upevnit k nějakému vhodnému držáku, který bude vyčnívat nad hladinu lázně. Po-
mocí těchto držáků budeme pak s čipem snadno manipulovat, navíc nám umožní označení
jednotlivých kusů tak, aby po odpouzdření nedošlo k záměně různých druhů čipů – po od-
pouzdření totiž pochopitelně přijdeme o veškeré identifikační údaje uvedené na povrchu
pouzdra čipu.
Připájení vývodů k držáku také umožní zachovat stavbu leadframu – mnohé čipy jsou
totiž k leadframu uchyceny pouze velmi tenkými kontaktními drátky, které nápor i malé
hmotnosti čipu nevydrží. Čip jako celek se nám v lázni rozpadne na jednotlivé vývody
a samotný čip, což není ve většině případů žádoucí.
26
Jako materiál pro výrobu držáků byly využity odpadní pocínované lišty z mědi (dále
jen měděné pásky, resp. pásky), které byly rozstříhány na kusy potřebné délky4. V ideál-
ním případě získáme pouzdro, připájené k pásku prostřednictvím všech jeho vývodů. Tato
situace je přirozeně těžko dosažitelná napříč všemi typy pouzder (například u typu BGA
by bylo splnění takové podmínky technicky velmi obtížné – viz obrázek 3.4). Ovšem tam,
kde to možné je, je vhodné tuto náležitost dodržet.
3.3 Rekapitulace
Nyní máme připraveny čipy, které jsme odpájeli z desek plošných spojů, zajistili jsme mož-
nost uchopení a manipulace s čipy pomocí pásků z pocínované mědi. Na závěr jsme provedli
zaevidování a pečlivé označení všech získaných zapouzdřených čipů. S takto připraveným
materiálem můžeme navštívit chemickou laboratoř – viz následující kapitola 4.





Odpouzdření většiny čipů je procedura poměrně jednoduchá. Samozřejmě nelze předpo-
kládat, že budeme tuto akci provádět doma, tak říkajíc ”na koleně“, ale u většiny čipů
si vystačíme s běžně dostupnými chemikáliemi a ochrannými pomůckami. Problém může
nastat například při pokusech rozpouzdřit různé typy procesorů. Tyto a podobné čipy mají
většinou mnohem kvalitnější pouzdra, a proto se prozatím budeme věnovat pouze čipům,
které jsou zapouzdřeny do běžných plastových hmot.
4.1 Plastová pouzdra
V první fázi pokusů jsme se zaměřili na čipy výhradně s tímto typem pouzdra, které lze
relativně pohodlně rozpustit v kyselině sírové, resp. ve směsi kyseliny sírové a dusičné
dýmavé v patřičném poměru – viz kapitola 4.1.2.
4.1.1 Potřebné vybavení
• Kyselina sírová – H2SO4 (koncentrace 96% a více).
• Kyselina dusičná dýmavá – HNO3 (koncentrace 96% a více).
• Aceton – C3H6O.




• Digestoř – připravenou digestoř můžete vidět na obrázku 4.1.
• Kádinky (ideálně nejméně 3-4 kusy).
• Pinzeta.
• Filtrační papír nebo možnost použít proud dusíku (k osušení čipu).
• Ochranné pomůcky (plášť, rukavice, brýle atd.).
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Obrázek 4.1: Připravená digestoř před započetím vlastního rozpouzdřování čipů.
4.1.2 Další doporučené vybavení
• Mikroskop, případně lupa (alespoň v dosahu).
• Oboustranná lepicí páska se slabým lepidlem.
• Uzavíratelná přenoska pro uložení rozpouzdřených čipů.
Poměry kyselin
V závislosti na tom, jaký výsledek od procedury rozpouzdření očekáváme, si připravíme
kyselinovou směs v poměrech uvedených ve výčtu níže.
Může nastat situace, kdy si přejeme zachovat přívodní vodiče, které jsou obvykle velmi
tenké, za účelem měření nebo pozorování. Agresivní kyselina sírová by je nenávratně zničila.
V takovém případě je třeba volit méně agresivní směs.
Naopak k běžnému rozpouzdření, kdy nám až tolik na přívodních vodičích nezáleží,
můžeme volit směs více agresivní, kde je poměr kyseliny dusičné dýmavé a sírové přibližně
stejný. Taková směs je také nepoměrně levnější1.
V extrémních případech pak využijeme čistou kyselinu sírovou, ta je ale mimořádně
agresivní, a proto je třeba dávat skutečně dobrý pozor, co všechno může být v lázni zničeno.
Poměr je vždy vyjádřen v pořadí kyselina dusičná dýmavá : kyselina sírová (v závorkách je
uvedena doporučená pracovní teplota kyseliny, resp. směsi kyselin).
11 litr 100% kyseliny dusičné dýmavé se prodává za cca 1300,- Kč, kdežto 1 litr 96% kyseliny sírové stojí
pouze cca 100,- Kč.
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Obrázek 4.2: Čipy v kyselinové lázni – začátek procesu (vlevo), znečištěná kyselina (vpravo).
• 5 : 1 - 3 : 1 (cca 90-94 ◦C) – zachování přívodních vodičů z leadframu k čipu.
• 2 : 1 - 1 : 1 (cca 90-94 ◦C) – rychlejší, levnější a agresivnější rozpouzdření.
• 0 : 1 (cca 270 ◦C) – pro rozpouzdření velmi odolných hmot.
4.1.3 Postup rozpouzdření
V případě, že máme připraveno vše potřebné k započetí vlastního aktu rozpuštění pouz-
dřicích hmot, můžeme se dát do práce. Automaticky předpokládejme, že do laboratoře
vstupujeme výhradně s ochrannými pomůckami. Minimálně brýle a rukavice jsou naprosto
nutné, plášť je rovněž více než vhodný proto, aby nám kyselina, případně jiné látky, vysky-
tující se v laboratoři, neznehodnotily oděv.
Příprava
Připravíme si dvě kádinky s kyselinovou směsí. Jednu využijeme k ”hrubému“ rozpouštění,
přičemž se zbavíme většiny pouzdřicí hmoty. Tato směs se nám ale brzy znehodnotí a zabarví
od rozpouštěných hmot, takže nejsme dále schopni sledovat dění pod hladinou. Drobné
pozůstatky nežádoucích hmot z čipu proto odstraníme v druhé kádince, v níž můžeme
proces sledovat a správně vyhodnotit jeho délku. Rozdíl mezi relativně čistou a znečištěnou
kyselinovou směsí je znázorněn na obrázku 4.2. Dále si připravíme kádinku s acetonem
a kádinku s demineralizovanou vodou – obě tyto kapaliny slouží k oprání čipu, vytaženého
z kyselinové lázně v pořadí, v jakém byly jmenovány. Vařič umístíme tak, aby digestoř
spolehlivě zvládala odvádět výpary ze směsi kyselin. Přichystáme rovněž ultrazvukovou
čističku a filtrační papír. Všechny základní pomůcky, kromě ultrazvukové čističky, pinzety
a filtračního papíru, jsou vyobrazeny na obrázku 4.1 v připravené digestoři právě před
zahájením samotné procedury rozleptání pouzdřicích hmot.
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Rozleptání pomocí kyseliny
Na vařič umístíme obě kádinky s kyselinou, resp. kyselinami a přivedeme k lehkému kon-
tinuálnímu varu, kádinka s acetonem i s demineralizovanou vodou zůstanou mimo vařič.
Do zvolené kádinky s kyselinou, resp. kyselinovou směsí začneme klást zapouzdřené čipy,
nejlépe od nejmenších – způsobují menší a pomalejší znečištění. Po vložení čipů do lázně
postupně sledujeme stupeň rozpouzdření. Kterýkoliv čip můžeme z lázně bez obav na chvíli
vytáhnout a prozkoumat vizuálně z blízka. Při této činnosti musíme ale dávat pozor na
nebezpečné výpary nad kádinkou s vařící směsí, proto čip sledujeme mimo dosah těchto
par.
Jakmile se nám zdá rozpuštění pouzdřicích hmot dostatečné, propereme zvolený čip
v acetonu a poté důkladněji v demineralizované vodě. Následně vložíme kádinku s demi-
neralizovanou vodou a čipy do ultrazvukové čističky a necháme čistit po dobu cca jedné
minuty. Ultrazvuková čistička zbaví čipy zbylých jemných nečistot.
Po vyčištění je třeba čipy důkladněji zkontrolovat. V případě zjištěných nečistot využi-
jeme druhou kádinku s kyselinovou směsí. V této fázi bychom měli být pozorní, abychom čip
nenechali v lázni zbytečně dlouho, není třeba riskovat jeho jakékoliv poškození. Po vytažení
z lázně opět zopakujeme propláchnutí a vyčistění zvoleného exempláře.
Je-li všechno v pořádku, můžeme čipy jemně osušit s použitím filtračního papíru –
stačí čip na papír položit a vyčkat několik sekund. Takto získané obnažené čipy uložíme
na bezpečné místo, často se jedná o vskutku miniaturní předměty, proto je vhodné použít
k uchycení čipů oboustrannou lepicí pásku. Čip na pásku jednoduše položíme správnou
stranou dolů. Tím máme alespoň částečně zaručeno, že čip i později najdeme na svém
místě. U menších kousků je velká pravděpodobnost, že by mohly být ztraceny například
jenom díky průvanu, který je schopen tyto sfouknout ze stolu.
Pro ilustraci pracovního postupu si můžete prohlédnout v textu již dříve avizované
obrázky 4.1, 4.2.
Shrnutí postupu v bodech
1. Nejdříve pouzdro rozpustíme v kyselinové lázni, vizuálně kontrolujeme stav rozpouz-
dření.
2. Poté opláchneme v acetonu.
3. Nakonec vložíme do kádinky s demineralizovanou vodou a promácháme.
4. Další kádinku s čistou demineralizovanou vodu umístíme spolu s opláchnutými čipy
do ultrazvukové čističky a po dobu cca jedné minuty necháme čističku působit.
5. V případě nedostatečného rozleptání pouzdřicích hmot opakujeme kroky 1-3.
6. V případě kompletního rozpouzdření osušíme čip, uložíme na bezpečné místo a ukončíme
proces.
Zhodnocení výsledků
Vybrané výsledky práce jsou k nahlédnutí na obrázku 4.3, na němž můžeme vidět lepší
variantu výsledku se zachovaným měděným páskem a alespoň částí leadframu, který zůstal
zachován právě díky připájení vývodů k měděnému pásku. Na čipu, jemuž pět vývodů
v pravé horní části schází, můžeme jasně vidět, že strana, která byla připájena k pásku,
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Obrázek 4.3: Rozpouzdřené čipy. Čip včetně měděného pásku (vlevo), detailní záběr čipů
včetně vcelku zachovalých leadframů a kontaktovacích drátků – (zleva) k155tb1, simkarta.
zůstala zcela neporušena, proto by v případě pouzdra tohoto typu – DIP – bylo vhodné
zajistit propojení vývodů po obou stranách pouzdra2. Horší situace pak nastává u pouzder
typu QFP a jim podobných, která mají vývody na všech čtyřech stranách. Tato pouzdra mí-
vají většinou mnohem menší rozteč vývodů, a proto pro jejich zafixování stačí pouze pájka,
kterou naneseme páječkou po obvodu tak, abychom jednotlivé vývody mezi sebou propojili.
Umístění nosného pásku pak můžeme provést buď podél některé ze zapájených stran, nebo
ze spodní strany pouzdra tak, že pásek připájíme jen v krajních bodech protilehlých stran
nebo rohů pouzdra. Situace je samozřejmě individuální pro každý typ pouzdra, ba dokonce
i pro jednotlivá provedení jediného typu. Stále bychom se ale měli snažit o zafixování pokud
možno všech vývodů pouzdra, což mnohonásobně zvýší šanci na zachování neporušeného
leadframu.
Obrázek 4.4 ilustruje jinou variantu výsledku – čipy bez zachovaného leadframu, tedy
i bez měděného pásku, který odpadl v lázni spolu s leadframem. Taková varianta může být
někdy žádoucí, jindy nikoliv. Vždy záleží na dalším účelu využití daných obnažených čipů.
V levé části obrázku můžete vidět čipy uložené v plastové krabičce na oboustranné lepicí
pásce, vpravo pak destruktivní následek špatného výběru lepicí pásky, která měla až příliš
silné lepidlo. Dva spodní čipy se podařilo po jistém úsilí odlepit téměř bez poškození, ovšem
největší z takto uložených čipů, tedy 128 MB paměťová buňka z USB flash disku Apacer,
byla nenávratně zničena. Čip totiž neležel v pouzdře na žádné keramické či jiné podložce,
která by byla dostatečně pevná a jistě by vydržela tlak, vyvinutý při odlepování. Samotný
čip je až příliš křehký, a proto je více než důležité volit pásku s velmi slabým lepidlem.
Takové lepidlo by mělo pro přilepení čipů s nevelkou hmotností v drtivé většině i s rezervou
2Na jedné straně by stačilo vývody pouze propojit pomocí pájky, případně připájet k velmi krátkému
pásku, přičemž jako nosič bychom využili dlouhý pásek na straně druhé.
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Obrázek 4.4: Špatná volba oboustranné lepicí pásky může mít destruktivní následky – čipy
po uložení v chemické laboratoři (vlevo), zničený čip po pokusu o odlepení z příliš silného
lepidla oboustranné lepicí pásky (vpravo).
stačit. Banální odlepení čipu od podložky v případě potřeby umístění vzorku na podložní
sklíčko, resp. do držáku mikroskopu, by pak nemělo být problémovou činností.
4.1.4 Další přístupy k rozpouzdření
Pro naše účely3 je pravděpodobně nejvhodnější postup zmíněný výše, nicméně to nezna-
mená, že by byl jediný možný. Za určitých okolností se nám může hodit některá z dále
uvedených metod, případně jejich kombinace.
Rozleptání konkrétní části pouzdra
Rozpuštění celého pouzdra není jediným způsobem, jak můžeme čip obnažit. V praxi se také
často používá metoda cíleného rozleptání zvolené části pouzdra. Při použití této techniky
zůstává pouzdro jako celek pohromadě, pouze jistá část je odleptána za pomoci kyseliny
sírové. Stavba zapouzdřeného čipu tedy zůstává kompletně zachována a proto je možné
pouzdro připojit k jiným komponentám s následnou možností měření hodnot na jednot-
livých vývodech. Současně můžeme nahlédnout i do pouzdra a sledovat děje probíhající
uvnitř.
Tato akce se provádí s pomocí kapátka, jímž se postupně nanášejí kapky kyseliny sírové
na požadované místo. Aby bylo možné provést přesné dávkování kyseliny, je třeba vytvořit
malou jamku v pouzdře čipu, do které pak kapka kyseliny stéká, a vytváří tak díru na
požadovaném místě. Tento proces je však velmi zdlouhavý a náročný na zručnost laboranta,
proto bych doporučil užívat tuto metodu jen v případech, kdy je skutečně nutné zachovat
zbytek pouzdra vcelku.




Tento přístup je možné kombinovat i s postupy výše jmenovanými (v rámci kapitol 4.1.3,
4.1.4). Značnou část pouzdřicí hmoty lze obrousit vhodným brusným zařízením. Dokonce je
také možné obnažit celý čip pomocí broušení, ovšem tato metoda je velmi riskantní. Větši-
nou si nemůžeme dovolit zbavit se pouzdra broušením, ba dokonce ve většině případů, kdy
neznáme přesné uložení čipu uvnitř pouzdra, nemůžeme tuto metodu užít vůbec, abychom
náhodou nepoškodili podstatné části, které se mohou nacházet téměř kdekoliv pod povr-
chem pouzdřicí hmoty.
Naprosto jiná situace nastává například v momentě, kdy máme odpouzdřovat velké
množství stejných čipů a víme, že první tři milimetry pouzdra jsou složeny výhradně z pouz-
dřicí hmoty. Pak je naopak žádoucí tuto metodu použít, jelikož ušetříme mnoho času, který
bychom strávili v laboratoři čekáním na rozleptání tak velkého množství pouzdřicí hmoty.
Tímto postupem můžeme také ušetřit finanční prostředky vynaložené na nákup kyselin. V
případě kyseliny dusičné dýmavé se může jednat o nezanedbatelné částky.
4.2 Další typy pouzder
Dalším typům pouzder z jiných materiálů se zde věnovat nebudeme, protože jejich rozpouz-
dření není předmětem této diplomové práce. Ovšem u pouzder keramických, resp. kovových,
která mohou být složena z nosiče čipu a víčka, lze obecně postupovat tak, že pomocí hor-
kovzdušné pistole nahřejeme spoj víčka a nosiče, a ten se snažíme tlakem rozpojit. Tím
odklopíme víčko pouzdra a získáme obnažený čip na podložce. Ovšem každý druh takového




Získání snímků pomocí mikroskopu
Požadované snímky čipů byly získávány pomocí moderního optického mikroskopu značky
OLYMPUS. S mikroskopem jako takovým i s postupem, vedoucím k obdržení potřebných
obrazových dat se seznámíme v této kapitole. Ještě než se dostaneme ke konkrétnímu
přístroji a práci s ním, uvedeme si alespoň v rychlosti s základy optiky.
5.1 Stručný úvod do optiky
Nejprve bychom si měli připomenout některé důležité veličiny. Text si však neklade za cíl
plné proškolení čtenáře, nýbrž jen okrajové nastínění základních principů dané problema-
tiky1. Vzhledem k obsahovému rozsahu fyziky i optiky samotné se předpokládá aktivní
přístup čtenáře k vyhledání detailních informací, například v knize [5], případně v jiných,
podobně zaměřených publikacích.
Vlnová délka světla, použitého pro osvětlení pozorovaného objektu je pro nás velmi
důležitým faktorem. V některých případech dokonce stěžejním, proto věnujme pozornost
alespoň elementární teorii.
Základní údaje v této kapitole byly čerpány z publikace [5].
5.1.1 Základní vlastnosti světla
Světlo je elektromagnetické vlnění, které v lidském oku vyvolává zrakový vjem. Veličina
vlnová délka, označovaná řeckým písmenem λ, nabývá pro hraniční fialové světlo hodnotu
přibližně 430 nm. Opačnou hranici viditelného spektra pak tvoří červená barva s vlnovou
délkou přibližně 690 nm2. Lidské oko je schopné vnímat i elektromagnetické vlny za těmito
pomyslnými hranicemi, záleží ovšem na intenzitě osvětlení a také na fyzickém stavu oka.
Celé viditelné spektrum sestává z jednotlivých barevných složek v tomto pořadí (od nej-
kratší vlnové délky k nejdelší) – fialová, modrá, azurová (cyan), zelená, žlutá, oranžová,
červená. Za střed viditelného světla bývá považováno záření s vlnovou délkou cca 555 nm,
tedy žlutozelená barva.
Pro ilustraci si můžeme na obrázku 5.1 prohlédnout rozdělení elektromagnetických vln
do skupin podle vlnových délek. Osa, reprezentjící vlnovou délku není ukončená ani vlevo,
1Cílem práce není pochopení všech souvisejících fyzikálních vztahů v matematické podobě nebo podrobné
zkoumání konstrukce mikroskopu, nýbrž práce s mikroskopem a reálná pozorování.
2Hodnoty zde uvedené se mohou mírně lišit ve srovnání s hodnotami v jiných publikacích. V podstatě
se můžeme setkat s rozsahy vlnových délek od 350 nm do 800 nm. Jelikož světlo není primárním tématem
publikace, nebudeme dále řešit případné drobné odchylky v definici hranic viditelného spektra.
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Obrázek 5.1: Rozdělení elektromagnetického vlnění podle vlnové délky (převzato z [5]).
ani vpravo. Pevné hranice pro maximální a minimální vlnovou délku totiž neexistují. Vlnová
délka může být až nekonečně malá, resp. velká.
Okolí viditelného světla
Nejzajímavější z hlediska jakéhokoliv pozorování je jistě viditelná část spektra elektromag-
netického vlnění. Ovšem ještě existují další, neviditelné, vlny, které mohou velmi zásadním
způsobem ovlivnit výsledky našich pozorování.
Ultrafialové záření – má kratší vlnovou délku než viditelné světlo. Ve spojení s kruho-
vou aperturou je vhodné pro pozorování velmi malých objektů. Matematický vztah
podporující toto tvrzení je uveden v kapitole 5.2.2.
Infračervené záření – má delší vlnovou délku než viditelné světlo, ale menší než mikro-
vlnné záření. Používá se, například, při snímání tepelného záření, noční vizi apod.3
Šíření světla
Pro šíření světla jsou pochopitelně důležité optické vlastnosti prostředí. Ideální optické
prostředí je typicky homogenní, což znamená, že má v každém bodě stejné optické vlastnosti.
V případě, že dané prostředí není homogenní, pak je nutně heterogenní. Dále můžeme
optická prostředí dělit na izotropní a anizotropní. V izotropním se světlo šíří ve všech
místech a všemi směry stejnou rychlostí. Naproti tomu anizotropní prostředí disponuje
vlastností opačnou.
Rychlost šíření světla ve vakuu je udávána přibližně hodnotou 3 × 108 ms−1. Světlo
se v prostředí šíří podle Huygensova principu. Uvažujeme-li izotropní prostředí, pak lze
zjednodušeně říci, že šíření světla probíhá prostřednictvím soustředných vlnoploch, které
3V prvních fázích pokusů se ke snímání tepelného záření čipů s největší pravděpodobností nedostaneme,
nicméně jedna z metod reverzního inženýrství, tedy i útoku na čip, využívá techniku snímání vyzařovaného
tepla (viz [14]).
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mají střed ve zdroji záření. Ve všech bodech těchto vlnoploch pak můžeme princip dále
aplikovat tak, že v každém z nich stanovíme nový pomyslný zdroj světla, z něhož se světlo
šíří dále v podobě tzv. sekundárních kulových vlnoploch. Směr šíření udává v každém bodě
paprsek, jež je vyjádřen imaginární přímkou, kolmou k vlnoploše procházející daným bodem
a zdrojem záření.
Huygensův princip vytváří základ pro další vědění, obzvláště pro refrakci (lom) a difrakci
(ohyb) světla. Bez těchto bychom těžko konstruovali jakékoliv optické zařízení, tedy i optický
mikroskop, který hodláme v následujících kapitolách použít. Obecně však tyto teorie neplatí
jen pro světlo, nýbrž pro jakékoliv elektromagnetické vlny.
Vlnové vlastnosti světla
Předtím než přejdeme k optickým soustavám, resp. mikroskopu, projděme si v rychlosti
alespoň základní vlnové vlastnosti světla. Ty jsou pro konstrukci mikroskopu, ale i pro
pozorovací techniky velmi důležité. Informace byly čerpány z publikací [5, 12].
Interference Skládání elektromagnetických vln setkávajících se v jednom místě. Výsledné
vlnění je pak tvořeno na základě principu superpozice.
Ohyb světla – difrakce Vlnění se při průchodu otvorem o velikosti blížící se vlnové délce
záření může dostat i do oblastí tzv. geometrického stínu. V případě, že je otvor do-
statečně velký, vzhledem k vlnové délce záření, je tento jev téměř nepozorovatelný.
Difrakce nastává i při dopadu vlnění na dostatečně malé překážky.
Polarizace Vektor intenzity vlnění je kolmý ke směru jeho šíření, avšak světlo, pocházející
například ze Slunce, není žádným způsobem polarizováno, proto tento vektor kmitá
náhodně různými směry. Pomocí polarizace zajistíme, že vektor intenzity výsledného
záření kmitá stále ve stejné rovině.
Lom a odraz světla V případě, že se světlo dostane na rozhraní dvou různých optických
prostředí, dochází k jeho odrazu a lomu (refrakci). Při překročení tzv. mezního úhlu
dopadu můžeme pozorovat úplný odraz (totální reflexi). Odraz a lom závisí na vlast-
nostech daných prostředí (indexech lomu) a úhlu dopadu.
Rozptyl světla – disperze Jednotlivé barevné složky světla mají rozdílné frekvence a šíří
se prostředím různými rychlostmi. Pro zvolenou frekvenci má pak dané prostředí
unikátní index lomu. Z toho důvodu jsme schopni tzv. bílé světlo rozložit na jednotlivé
barevné složky s pomocí trojbokého hranolu.
5.1.2 Zobrazovací optické soustavy
Do zobrazovacích optických soustav patří prvky, které pomocí lomu nebo odrazu mění směr
paprsků světla. Můžeme sem zařadit například zrcadla (obzvláště kulová), čočky (přede-
vším spojné a rozptylné) a pak také celá zařízení, složená z těchto elementů. Na základě
vlastností jednotlivých součástí optické soustavy získáváme výsledný obraz. Základní prin-
cipy a terminologii týkající se zobrazování a optických soustav můžete nalézt v publikaci
[5]. V další kapitole (5.2) se budeme věnovat už samotnému mikroskopu a oblastem přímo




Od vynalezení mikroskopu už uplynulo několik století, proto není divu, že nám moderní
přístroje nabízí mnoho různých možností a je jenom na nás, uživatelích, jak vhodně je
využijeme. Text této kapitoly se opírá o již dříve uvedené publikace [5, 12].
Mikroskop, jako optické zařízení4, je složen primárně ze dvou částí: objektivu a okuláru
(jejich konstrukce může být poměrně složitá). V nejjednodušším pojetí se jedná o dvě spojné
čočky. Objektiv vytvoří zvětšený obraz, který je následně pozorován skrze okulár. Obraz
vytvořený mikroskopem je pak neskutečný a převrácený.
S tímto základním představením mikroskopu se ale nemůžeme spokojit, neboť v současné
době jsou mikroskopy mnohem propracovanější. Například přístroj, který máme k dispozoci
v laboratoři na FIT VUT obsahuje kromě zmíněné základní optické soustavy také digitální
kameru pro přenos obrazových dat do počítače, kompletní osvětlovací soustavu, mechanické
a motorizované prvky.
5.2.1 Výtah z terminologie
Některé pojmy jsou zde uvedeny přímo, ovšem termínů je v oblasti mikroskopování příliš
mnoho, proto nezbývá než odkázat zvídavé čtenáře kupříkladu na slovník pojmů firmy
Olympus [7], ze kterého bylo také čerpáno při tvorbě následujícího výtahu (kromě už dříve
zmíněných publikací [5, 12]).
Aberace Reprezentuje obecně chyby, vznikající při zobrazování pomocí optických soustav,
ať už se jedná o chyby způsobené rozdílnou vlnovou délkou jednotlivých barevných
složek (vztah vlnové délky a indexu lomu prostředí už byl naznačen dříve v této práci
– viz kapitola 5.1.1) nebo deformací obrazu v důsledku zakřivení čočky aj.
Kondenzor Obecně jde o součást mikroskopu, která soustřeďuje paprsky do jednoho
místa. Kondenzor jako takový může být sám optickou soustavou.
Numerická apertura Určuje rozlišovací schopnost objektivu. Čím větší je numerická
apertura, tím méně vzdálené body je přístroj schopen rozlišit. Pro označení numerické
apertury se běžně užívá zkratka N. A. Vztah mezi numerickou aperturou a rozlišovací
schopností je uveden v rámci kapitoly 5.2.2.
Polní clona Určuje jak velká část zorného pole je osvětlena. Ideální je, pokud máme osvět-
leno celé zorné pole.
Pracovní vzdálenost Určuje ideální vzdálenost předmětu od objektivu, při níž je objektiv
schopen plně zaostřit pozorovaný předmět.
5.2.2 Zvětšení poskytované mikroskopem
Celkové zvětšení mikroskopu můžeme získat na základě jednoduchého pravidla – zvětšení
objektivu vynásobíme zvětšením okuláru. Toto pravidlo nemusí ale nutně platit vždy.
Použijeme-li jako zobrazovací zařízení monitor počítače, do něhož přenáší data kamera,
probíhá zobrazení prostřednictvím objektivu a kamery, tudíž ztrácíme část zvětšení, posky-
tovaného okulárem. Zvětšení je důležitým aspektem mikroskopu, proto si uveďme i vzorec
pro jeho výpočet (převzato z [12]):
4Optický mikroskop považujme za obecný typ mikroskopu (nejen z důvodu, že s ním budeme pracovat),







Znaménko mínus na začátku pravé části rovnice vyjadřuje vlastnost převrácení obrazu.
První činitel ve vzorci reprezentuje zvětšení objektivu. Čitatel ∆ představuje optický in-
terval, což je vzdálenost obrazového ohniska objektivu a předmětového ohniska okuláru.
Ve jmenovateli se vyskytuje obrazová ohnisková vzdálenost objektivu, označená f ′15.
Druhý činitel vyjadřuje zvětšení okuláru. Konstanta 250 mm v čitateli vychází z vlast-
ností lidského zraku. Jedná se o konvenční zrakovou vzdálenost – doporučená vzdálenost
předmětu od zdravého lidského oka. Ve jmenovateli se analogicky k prvnímu činiteli, vy-
jadřujícímu zvětšení objektivu nachází obrazová ohnisková vzdálenost okuláru, reprezetno-
vaná označením f ′2.
Z tohoto vztahu tedy vyplývají veličiny, které ovlivňují zvětšení mikroskopu – ∆, f ′1,
f ′2. Změna délky optického intervalu se však neprovádí6. Pak zbývají jen dvě možnosti, jak
docílit změny zvětšení, a to výměnou objektivu nebo okuláru.
Rozlišovací schopnost
V důsledku difrakce při kontaktu světla s malými překážkami narazíme v určitém oka-
mžiku na fyzikální hranice optických přístrojů využívajících světelné paprsky. Abychom
byli schopni rozlišit dva různé pozorované body, musí být dodržena jejich vzájemná mini-
mální vzdálenost dmin dle následujících vzorců – 5.2 pro bodový zdroj světla, 5.3 pro plošný








Znak λ ve vzorcích reprezentuje vlnovou délku světla, použitého pro pozorování, A vyja-
dřuje numerickou aperturu mikroskopu, resp. objektivu. Opět lze poměrně snadno odvodit,
jakým způsobem se dá pozitivně ovlivnit rozlišovací schopnost mikroskopu. Buď můžeme
použít elektromagnetické vlny o kratších vlnových délkách, nebo se můžeme pokusit zvětšit
numerickou aperturu objektivu. Obě tyto metody mají své docela snadno dosažitelné limity,
proto byly vyvinuty další technologie, založené na odlišných principech, které umožňují zá-
sadním způsobem zlepšit zvětšení i rozlišovací schopnost takových zařízení.
5.2.3 Další typy mikroskopů
Jak už bylo řečeno výše, optické mikroskopy naráží relativně brzy na svá fyzikální omezení,
a proto bylo nutné vynalézt nové přístupy, které umožní pozorovat vskutku miniaturní
předměty.
Abychom si toto tvrzení doložili i prakticky, zkusili jsme v laboratoři získat snímky
svrchní vrstvy paměťových čipů s různým datem výroby. První zkoumaný čip pochází z USB
flash disku Apacer 256 MB, jeden paměťový čip má tedy kapacitu 128 MB. Druhý zkoumaný
čip jsme získali z USB flash disku téhož výrobce, ovšem jednalo se o modernější kus s
5Pojmy ohnisko, ohnisková vzdálenost, předmět, obraz, předmětová a obrazová vzdálenost naleznete
v knize [5].
6Například z důvodu mnohem větší konstrukční složitosti objektivů schopných pracovat při různých
optických intervalech.
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Obrázek 5.2: Přímé srovnání technologií výroby paměťových čipů pro USB flash disky
společnosti Apacer. Výřez ze snímku svrchní vrstvy paměťového čipu s kapacitou 128 MB
(vlevo) proti výřezu ze snímku svrchní vrstvy paměťového čipu s kapacitou 4 GB (vpravo).
Oba snímky byly pořízeny se shodným nastavením mikroskopu.
celkovou kapacitou 8 GB, tedy s velikostí jediného paměťového čipu 4 GB. Rozdíl několika
málo let v rámci jedné společnosti je propastný – viz obrázek 5.2. Jedná se sice pouze o
svrchní vrstvu, která sama o sobě nezobrazuje obnaženou strukturu čipu, nicméně mnohé
napovídá. Při maximálním zvětšení jsme schopni s naším současným vybavením pohodlně
pozorovat a rozlišovat jednotlivé struktury jen u staršího čipu. U modernějšího jsme už
narazili na omezené možnosti přístroje. Na obrázku není tato skutečnost patrná, ale 4 GB
čip má uvnitř tmavých čtverečků ještě další struktury, které byly ovšem jen velmi těžko
patrné i při pozorování přes okulár. Ten poskytuje proti digitální kameře ještě další zvětšení,
v našem případě desetinásobné.
Tento jednoduchý příklad jasně demonstruje, že se topologie pokročilých konstrukcí
čipů s využitím optických pozorovacích zařízení sleduje jen velmi obtížně. Samozřejmě, že
existuje velká spousta předmětů, které lze pomocí takovýchto zařízení pohodlně pozorovat.
Většinou se ale jedná o jednodušší čipy.
Pojďme si představit další technologie, o nichž má smysl, vzhledem k zaměření této
práce, uvažovat. Různých možností dnes existuje celá řada, ovšem ne všechny by mohly
mít pro zkoumání čipů takový význam, jako dva níže uvedené přístupy, o nichž byla už
v rámci této práce vedena diskuse s dodavateli konkrétních zařízení. Z diskuse vyplynulo, že
uvedené technologie jsou pro nás z hlediska přidané hodnoty (při vhodném výběru zařízení
i z hlediska celkové ceny) pravděpodobně nejzajímavější.
Elektronový mikroskop
Elektronová mikroskopie využívá místo paprsků světla svazek elektronů, jímž ”bombarduje“
předmět. Obraz je pak výsledkem interakce elektronů s pozorovaným předmětem. Způsob
zobrazení určuje použitá technologie (viz následující odstavce). Informace pro tuto část
textu byly čerpány z [2].
Elektronovou mikroskopii můžeme rozdělit na dva hlavní proudy:
Transmisní elektronová mikroskopie - TEM Pracuje na podobném principu jako op-
tický mikroskop v režimu snímání procházejícího světla. Místo světla ovšem využívá
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proud elektronů. Výsledný kruhový obraz je tvořen především elektrony procházejí-
cími materiálem bez vychýlení (zobrazení může být zajištěno prostřednictvím stínítka
z luminiscenčního materiálu).
Skenovací elektronová mikroskopie - SEM Opět zde můžeme nalézt jistou analogii
mezi SEM a optickým mikroskopem, tentokrát však v režimu snímání odraženého
světla. Vysílané elektrony jsou odráženy různými směry v důsledku složení a členitosti
povrchu předmětu. Vlivem srážky elektronů s částicemi, tvořícími vzorek, vznikají
i další pozorovatelné jevy (např. rentgenové záření). Na základě detekce těchto jevů
vzniká obraz – nejčastěji na monitoru počítače.
Výhody elektronové mikroskopie jsou především v možnostech velkého zvětšení, dobré
rozlišovací schopnosti a hloubce ostrosti, ovšem za cenu mnohem horší manipulace se vzorky,
neboť ty je třeba před pozorováním řádně připravit. Ve většině případů se neobejdeme bez
speciálních držáků, které se snaží negativa přípravy vzorků eliminovat. Nevýhodou může
být absence barevnosti výsledných snímků, protože ty jsou nejčastěji ve stupních šedi.
Konfokální laserový rastrovací mikroskop (CLSM)
Jedná se o zařízení, která se snaží zmírnit nepříznivé jevy optických mikroskopů, a dosáh-
nout tak lepší rozlišovací schopnosti, resp. zvětšení. Používá se zde bodový zdroj světla
(pokud možno s krátkou vlnovou délkou – viz kapitola 5.2.2), často laser, který postupně
osvětluje vzorek bod po bodu. Obraz je tedy poskládán z jednotlivých bodů. Díky tomu je
každý bod obrazu přesně zaostřen.
Konfokální mikroskopy obsahují množství různých clon, které snižují vliv vln odražených
od jiných míst než je místo aktuálně sledované. To se pozitivně projevuje na ostrosti a cel-
kové kvalitě snímku. Zobrazení je na takové úrovni, že můžeme provádět 3D rekonstrukce
povrchu, různá měření atp.
Vzhledem ke klasickým optickým mikroskopům mají konfokální přístroje značné vý-
hody, především co do kvality snímků, rozlišovací schopnosti a maximálního zvětšení. V po-
rovnání s elektronovými mikroskopy můžeme vyzvednout schopnost dobře rekonstruovat 3D
povrch, věrné barvy snímků a také jednodušší přípravu vzorků k pozorování.
Část textu týkající se konfokálních laserových mikroskopů byla zpracována na základě
podkladů obdržených od firmy OLYMPUS7.
5.2.4 Režimy zobrazení
Pozorování je možné provádět na základě typu předmětu buď v procházejícím světle (průhledné
předměty), nebo v odraženém světle (průhledné i neprůhledné předměty). Vzhledem k tomu,
že všechny mikročipy, které jsme pro pozorování získali, jsou neprůhledné, zvolili jsme mož-
nost pozorování v odraženém světle. Tuto skutečnost budeme dále v textu automaticky
předpokládat.
5.2.5 Pozorovací techniky
Možnosti pozorovacích technik závisí na typu zařízení a stupni jeho výbavy. Zaměříme
se zde na techniky dostupné v laboratoři FIT VUT. Můžeme se tedy omezit na zařízení
optická s tím, že ve výbavě mikroskopu Olympus BX61 se nachází moduly pro pozorování
7Materiály poskytl Ing. Karel Jiříkovský, zástupce společnosti OLYMPUS.
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Obrázek 5.3: Porovnání metod světlého pole (vlevo) a temného pole (vpravo) při pozorování
v odraženém světle (převzato z [12]).
ve světlém poli (BF – Bright Field), temném poli (DF – Dark Field) a v diferenciálním
interferenčním kontrastu (DIC – Differential Interference Contrast). Informace pro popis
pozorovacích technik pochází z [12].
Světlé pole – BF
Metoda pozorování ve světlém poli je využívána relativně často pro svou jednoduchost.
Jedná se totiž o pouhé nasvícení předmětu a jeho pozorování ať už ve světle procházejí-
cím (využívá zákon lomu) nebo odraženém (využívá zákon odrazu). Jednoduché schéma
si můžeme prohlédnout na obrázku 5.3 vlevo. Tato technika je vhodná pro značnou část
vzorků.
Temné pole – DF
Další běžně využívanou technikou je pozorování předmětů v temném poli. Tato metoda je do
značné míry podobná pozorování ve světlém poli jen s tím rozdílem, že předmět osvětlujeme
pod úhlem. Paprsky, které se v případě použítí světlého pole odrážejí (lámou) mimo optickou
osu, se nyní odrážejí (lámou) rovnoběžně s optickou osou mikroskopu a naopak (viz obrázek
5.3).
Diferenciální interferenční kontrast – DIC
Také nazýván jako Nomarského metoda. Dnes existuje více konstrukčních modelů pro
osvětlovací jednotky, které bývají shodně označovány zkratkou DIC8. Základní princip je
ale u všech podobný. Nejprve rozdělíme světlo ze zdroje na dva polarizované paprsky, jejichž
vektory intenzity jsou vzájemně kolmé. Tyto paprsky lze použít pro pozorování v odraženém
i procházejícím světle. Jakmile dojde k jejich průchodu vzorkem, resp. odrazu od vzorku,
jsou paprsky opět spojeny. Poté projdou analyzátorem9 provádějícím polarizaci kolmo k
8Diferenciální interferenční kontrast je podtřídou metod označovaných jako interferenční kontrast.
9Význam pojmů polarizátor, analyzátor a jejich vzájemný vztah najdete v [5].
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Obrázek 5.4: Snímek mikroskopu Olympus BX61 s ovládacími prvky na stabilizovaném
stole pořízený v mikroskopické laboratoři Fakulty informačních technologií v Brně.
polarizátoru a pokračují dále do okuláru nebo kamery, případně jiného zobrazovacího zaří-
zení.
Při prováděných pokusech jsme tuto metodu používali v režimu pozorování odraženého
světla. Výsledkem pak byl trojrozměrný dojem z obrazu. 3D efekt však nelze považovat za
dokonalý. Pokud není pozorovaný vzorek v absolutní rovině, čehož jsme docílili jen málokdy,
je při velkém zvětšení část obrazu nutně rozostřená, a tím dochází ke značné degradaci
výsledného dojmu.
Další možnosti
Snad jen pro zajímavost si ve výčtu uveďme některé další pozorovací techniky, využívané







Obrázek 5.5: Ilustrace k identifikaci objektivů (převzato z [9]).
5.3 Vybavení laboratoře
Mikroskopická laboratoř na Fakultě informačních technologíí VUT v Brně sestává přede-
vším z mikroskopu Olympus BX61 se sadami objektivů a optických hranolů, externích
ovladačů mikroskopu, stabilizovaného stolu a řídicího počítače. Pro ilustraci byla pořízena
fotografie zobrazující základní vybavení laboratoře – viz obrázek 5.4.
5.3.1 Mikroskop Olympus BX61
Moderní mikroskopy jsou často koncipovány jako modulární systémy. Díky tomu lze upra-
vit každý konkrétní přístroj na základě specifických požadavků zákazníka. Nejinak je tomu
i v případě mikroskopu, který máme k dispozici. Přístroj byl navržen především pro po-
zorování biologických a materiálových vzorků. Z hlediska zaměření této práce jsou pro nás
zajímavé pouze vzorky materiálové, proto byla po celou dobu experimentů využívána jediná
sada objektivů, určených právě k tomuto účelu. Konkrétně se jedná o tyto objektivy:
• MPlan FL N 5 × / 0.13 UIS.
• LMPlan FL N 10 × / 0.25 BD UIS2.
• MPlan FL N 20 × / 0.45 BD UIS2.
• MPlan FL N 50 × / 0.80 BD.
• MPlan FL N 100 × / 0.90 BD UIS2.
Ilustrace 5.5 a webová stránka výrobce objektivů [8] nám umožňuje provést jejich zá-
kladní identifikaci. Typová označení jsou MPlan FL N (MPLFLN-BD) a LMPlan FL N
(LMPLFLN-BD). V podstatě se jedná o shodné typy (semi-apochromatické) s tím rozdí-
lem, že druhý jmenovaný má navíc tzv. long working distance vlastnost (s dlouhou pracovní
vzdáleností), což je vyjádřeno počátečním písmenem L. Zvětšení a numerická apertura jsou
z textového označení každého objektivu jasně patrné. Převážně se jedná o objektivy nové
řady UIS2, které jsou určeny především pro pozorování ve světlém, resp. temném poli –
toto určení přímo vyplývá ze zkratky BD (bright / dark field) v označení objektivů.
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Základní části mikroskopu Olympus BX61
Nejdůležitější prvky mikroskopu BX61 (z hlediska ovládání) jsou znázorněny na obrázku 5.6.
Celkový pohled na stanoviště v mikroskopické laboratoři byl uveden již dříve (viz obrázek
5.4). Některé faktické údaje uvedený v této kapitole pochází z [9].
Nejvíce využívanými částmi mikroskopu jsou:
Kamera, okulár, přepínač světelné dráhy Pozorování provádíme nejlépe prostřednic-
tvím okuláru, což je sice méně pohodlné, výstup je ale kavlitnější, lépe osvětlený
a detailnější. V případě, že se rozhodneme pozorovat obraz na monitoru dojde k citel-
nému zhoršení jasu a detailů. Pro pořízení snímků je ale přepnutí na kameru jedinou
možností. Ke změně dráhy výstupu slouží přepínač světelné dráhy, který může být ve
třech pozicích – okulár; kamera; okulár a kamera současně (svazek paprsků je rozdělen
v poměru 20 : 80 ve prospěch kamery).
Osvětlovací jednotka Umožňuje zvolit režim osvětlení vzorku. Protože je tato kompo-
nenta využívána velmi často, je pro ni vyhrazena část externího ovladače (panel U–
HSTR2). Přepínání režimů je díky tomu rychlé a pohodlné.
Nastavení jasu Intenzitu osvětlení jsme nuceni měnit nejen při výměně vzorků, ale i při
prosté změně režimu pozorování. Proto jsou tato tlačítka umístěna přímo na mik-
roskopu, aby bylo ovládání co nejpohodlnější i v případě absence jakýchkoli dalších
externích ovladačů.
Posuv stolku Tlačítka a zaostřovací kolečko slouží k posunu stolku podél osy Z. Doménou
těchto prvků je pochopitelně ostření (přibližování a oddalování pozorovaného před-
mětu od objektivu). Zaostřovací kolečko je vedeno skrz tělo mikroskopu až na druhou
stranu. Je proto možné jej pohodlně ovládat levou i pravou rukou. Na odvrácené
straně mikroskopu se pod zaostřovacím kolečkem nachází často využívané tlačítko
pro rychlé odsunutí, které způsobí oddálení stolku od objektivu o celých 5 mm během
jedné sekundy. Toto tlačítko je třeba používat s rozvahou, funguje totiž střídavě jako
oddálení a přiblížení. V případě, že máme tlačítko v režimu po oddálení (další ope-
race je tedy přiblížení) a současně máme v blízkosti objektivu umístěn pozorovaný
předmět, může dojít po stisku tlačítka k rychlému přiblížení stolku k objektivu a tedy
k poškození předmětu, objektivu nebo obojího.
Panel osvětlení Ukazuje aktuální napětí, použité pro osvětlení vzorku. Umožňuje pře-
pínání osvětlovacích jednotek (procházející nebo odražené světlo). Dále se zde také
nachází indikátor foto (svítí při snímání).
Motorizovaný XYZ stolek Stolek určený pro umístění pozorovaných objektů. Velká pís-
mena v názvu stolku říkají, v jakých osách je schopen se pohybovat motorizovaně.
Stolek instalovaný v našem zařízení je kompletně motorizovaný, a umožňuje tak prová-
dět zcela automaticky rozsáhlá pozorování. Všechna nastavení pozic vzorku v průběhu
celého procesu snímání mohou být prováděna na základě parametrů, zadaných předem
do obslužného programu.
Další komponenty sestavy
Kromě dominanty celé sestavy, mikroskopu, jsou přítomny také tyto komponenty:
45
Obrázek 5.6: Popis ovládacích prvků mikroskopu BX61 (zdroj: prospekt společnosti Olym-
pus; modifikováno).
Stabilizovaný stůl Jedná se o speciální stůl se schopností tlumit i velmi jemné vibrace.
K tomu dochází uprostřed pracovní desky v jasně vyhrazeném prostoru (jedná se
o černou plochu cca uprostřed stolu – viz obr. 5.4). Do stabilizovaného prostoru je
vhodné umístit pouze mikroskop, případně mikromanipulátor, aby byla deska stolu
skutečně odstíněna od zdrojů vibrací.
Řídicí počítač s LCD monitorem V současnosti jde o systém s dvoujádrovým proce-
sorem Intel Core2 Duo, 2 GB operační paměti, 500 GB pevným diskem, operačním
systémem Windows XP Prof. 32bit a instalovaným ovládacím programem Stream
Motion. Jedná se o komplexní obrazový analyzační software společnosti Olympus,
poskytující celou řadu funkcí, které umožňují nejen pokročilé snímání, ale také různá
měření a další obrazové operace. Po zaškolení jsme se rozhodli jej prozatím využít
jen pro nasnímání čipů, jelikož jeho další funkce se pro prvotní analýzu příliš nehodí
(přece jenom se jedná o funkce univerzálního charakteru, které nejsou v žádném pří-
padě specializovány na analýzu čipů). Nicméně do budoucna bude jistě vhodné s tímto
propracovaným nástrojem počítat a jisté dílčí úkony provádět přímo zde.
Ovládací prvky Na obrázkui 5.4 jsou před klávesnici vyvedeny dva ovládací panely. Panel
se světlými tlačítky (U–HSTR2) umožňuje ovládat revolver s objektivy a osvětlovací
soustavu (např. přepínání BF, DF, DIC). Tmavý panel s joystickem slouží k ovlá-
dání motorizovaného XYZ stolku. Všechny ovládací prvky vyvedené externě, ať už
v podobě zvláštních panelů nebo přímo na mikroskopu, lze suplovat prostřednictvím
počítače pomocí instalované obslužné aplikace.
Externí řídicí jednotka Externí řídicí jednotka (BX-UCB) zajišťuje ovládání všech mo-
torizovaných částí mikroskopu (osvětlovací jednotka, revolver s objektivy, XYZ stolek
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atd.). Všechny externí ovládací prvky jsou připojeny přímo do tohoto centralizova-
ného ovladače. Propojení s počítačem zajišťuje konektor RS232C. Samozřejmostí je
kompatibilita řídicí jednotky s řídicí aplikací (v našem případě Olympus Stream Mo-
tion).
Záložní zdroje Záložní zdroje, umožňující pohodlné a korektní vypnutí zařízení v případě
problémů v elektrické síti, jsou celkem pochopitelně automatickou součástí takto hod-
notné sestavy.
5.4 Vlastní získání snímků
Práce s mikroskopem je vcelku intuitivní, ovšem pro získání kvalitních výstupů je třeba
provést jisté množství experimentů. Získání snímků může být – a mnohdy skutečně je
– časově náročné. Pozorování byla nezřídka prováděna přes noc (inicializace a spuštění
snímání v prvním dnu, vyzvednutí výsledků v den následující). Nejednou se také stalo, že
několikahodinové snímání bylo k ničemu, protože výsledný obraz nesplňoval ani v nejmenším
požadavky na kvalitu.
Samotnou proceduru snímání můžeme rozdělit do několika jednoduchých kroků:
Příprava vzorku Nejprve je nutné připravit vzorek k pozorování, tedy v našem případě
umístit čip na podložní sklíčko. Pokud se při procesu odpouzdření podařilo zachovat
leadframe nebo alespoň jeho část, je možné, že čip nebude držet na podložním sklíčku
v požadované pozici. V takovém případě lze použít slabou oboustrannou lepicí pásku
nebo můžeme čip jednoduše podložit a zafixovat pomocí vhodných předmětů.
Nastavení výchozí pozice pro pozorování Jakmile je vzorek připraven, umístíme jej
s podložním sklíčkem do vyhrazeného prostoru XZY stolku pod objektivy. Nejprve si
zvolíme objektiv s menším zvětšením, ideálně 5 ×. Pomocí ovladačů stolku nastavíme
pozici pozorovaného předmětu tak, aby se nacházel co nejvíce ve středu zorného pole.
Dále nastavíme jas a provedeme zběžné doostření. Při změně pozorovací techniky
(BF, DF, DIC) většinou stačí jen provést korekci jasu.
Zvolení požadovaného zvětšení Nyní můžeme zvolit požadovaný objektiv. Provedeme
doostření pozorovaného předmětu, korekci jasu a můžeme začít s pozorováním. Pohy-
bem stolku prostřednictvím ovladačů zajistíme pohyb předmětu v zorném poli (jelikož
je obraz, poskytovaný optickou soustavou, převrácený, je i pohyb stolku převrácený
tak, aby korespondoval s pohybem, který vidíme v okuláru, resp. na monitoru). Lo-
kální doostření provádíme nejlépe pomocí zaostřovacího kolečka.
Získání digitálních snímků V této fázi procesu je třeba se rozhodnout, zda chceme zís-
kat jednotlivé snímky nebo sérii snímků. Dále podle zvoleného objektivu a pozice
preparátu rozhodneme, jestli je třeba použít proostření z více vrstev či nikoliv. U ma-
lých zvětšení a menších čipů je možné získat obraz celého předmětu v rámci jediného
snímku, což je nejpříznivější situace, protože stačí jednoduše nastavit rozlišení snímání
a stisknout tlačítko spouště.
V případě, že máme problémy s ostrostí snímku (viz obrázek 5.7), použijeme pro-
ostření z více vertikálních vrstev – je třeba nastavit horní mez, dolní mez a krok.
Program se zvoleným krokem projde všechny vrstvy v rámci mezí, z každé vybere
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Obrázek 5.7: Statický snímek bez proostření více vrstev – snímek je ostrý pouze podél
”hlavní“ diagonály.
ostré oblasti a připojí je do výsledného snímku. Tato metoda dává většinou uspoko-
jivé výsledky, ovšem není možné předpokládat absolutní přesnost a dokonalou kvalitu
výstupu. Jen zřídka se stávalo, že byl výsledek horší než původní neproostřený obraz.
Je třeba také myslet na skutečnost, že tento proces výrazně prodlužuje dobu snímání.
Jedná se totiž o sérii plnohodnotných snímků, takže pokud budeme chtít provést pro-
ostření z deseti vrstev, pak bude snímání trvat přibližně desetkrát déle než původní
jednosnímková procedura (navíc zde neuvažujeme režii, spojenou s posunem stolku).
Funkci proostření z více vrstev program neposkytuje pro největší rozlišení (4140 ×
3096), což ovšem v drtivé většině případů nevadí. Aplikace používá softwarový au-
tofocus, který je mnohonásobně pomalejší a také méně přesný než jeho hardwarový
ekvivalent (ten bohužel ve výbavě naší laboratoře chybí).
Jiná situace může nastat v případě, že chceme pořídit snímek velkého čipu, tedy
použijeme-li větší zvětšení. Pak nám jediné zorné pole nestačí k zachycení celého
předmětu. Proto můžeme využít funkci pro skládání více zorných polí. Nejdříve zís-
káme přehledový snímek předmětu. Použijeme k tomu komponentu Stage Navigator
(součást aplikace Stream Motion), která pro získání přehledového snímku nastaví
automaticky pětinásobné zvětšení. Jakmile máme k dispozici přehledový snímek, zvo-
líme hranice snímání, vybereme objektiv s požadovaným zvětšením a aplikace sama
názorně vypočítá umístění jednotlivých dlaždic (zorných polí), nutných k bezproblé-
movému ”sešití“. Při této akci se pravděpodobně neobejdeme bez proostření z více
vrstev, protože se nám málokdy povede usadit předmět na podložní sklíčko tak, aby
byly jeho rohy v naprosto stejné vzdálenosti od objektivu.
Zajímavou funkcí je také možnost zamknutí expoziční doby. Obzvláště při skládání
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Obrázek 5.8: Ukázka méně kvalitních snímků. Čip SIM karty (vlevo) – celkově nesprávně
provedené automatické složení zorných polí; 4 GB paměťový čip z USB flash disku (vpravo
nahoře) – částečně nesprávně provedené proostření a nesprávné složení zorných polí; MGA
Matrox graphics IS Storm R2 (vpravo dole) – nesprávně provedené proostření z více vrstev.
mnoha zorných polí je vhodné nastavit jednu fixní expoziční dobu pro celou proceduru.
Dojde tak ke zmírnění dlaždicového efektu výsledného snímku.
Dokončení snímání Jak už bylo uvedeno v odstavcích výše, celková doba snímání může
být značně rozdílná – od sekund až po hodiny (v extrémních případech až dny).
Aspekty, které ovlivňují délku snímání jsou především rozlišení snímku, množství
snímků v rovině x-y, počet proostřovaných vrstev a použití funkce softwarového au-
tofocusu.
Jako příklad si můžeme uvést snímání skutečně velmi malého výřezu 4 GB paměťo-
vého čipu – složení 4 × 4 zorných polí, proostření z 15 vrstev. Při rozlišení 1360
× 1024 pixelů zabere získání jediného snímku přibližně 1 sekundu. Celkem je tedy
potřeba získat 240 snímků, což bez režie, spojené s posunem stolku, zabere cca 4
minuty. Snímání celého čipu pak může bez problémů obsahovat tisíce až desetitisíce
jednotlivých obrázků (záleží především na množství vrstev pro proostření). Včetně
režie, která s počtem snímků také narůstá, není ojedinělý celkový čas snímání v řádu
hodin.
Snímání čipu SIM karty při stonásobném zvětšení sestávalo ze sejmutí matice zorných
polí o rozměrech 26 × 38 snímků. Pro proostření bylo použito 18 vrstev, což při
rozlišení snímku 1360 × 1024 pixelů znamená asi pět hodin snímání (bez režie), které
navíc nebylo v tomto případě úspěšné. Zmenšený výsledek si můžete prohlédnout na
obrázku 5.8 vlevo. Je zde jasně patrné chybné provedení složení zorných polí a také
nadměrný dlaždicový efekt. Pro zajímavost si můžeme povšimnout poškození čipu
v pravém horním rohu.
49
Obrázek 5.9: Zdařilé snímky. Neidentifikovaný ASIC čip (vlevo) – v levé horní části snímku
můžeme vidět nedostatečné odstranění pouzdřicí hmoty (tmavá barva); Čip K155TB1
(vpravo) – zlatavé plochy v okrajích snímku představují vnější vývody pouzdra. Téměř
všechny vnitřní propojovací drátky zůstaly zachovány.
5.4.1 Ukázky nasnímaných čipů
Bylo provedeno značné množství různých experimentů. Zpočátku se jednalo o pozorování
za účelem osvojení ovládání mikroskopu a dodané obslužné aplikace. Poté jsme přistoupili
k experimentům, směřujícím k vyladění postupu a získání co nejlepších snímků. Závěrem
byla prováděna pozorování, jejichž některé výsledky jsou uvedeny v této kapitole.
Na obrázku 5.8 jsou zobrazeny defektní snímky. Chyby ve skládání zorných polí, resp.
v proostření snímků z více vrstev. K získání lepších výsledků většinou vede opětovné na-
snímání s lepším nastavením (intenzita osvětlení, usazení předmětu – méně vrstev nutných
k proostření atd.). Pokud je při zahájení nového procesu snímání možné počkat na získání
alespoň několika málo ”dlaždic“, můžeme předběžně posoudit kvalitu a rozhodnout se, zda
daný proces zastavíme či ne.
Další ukázka (viz obrázek 5.7) ilustruje snímání se stonásobným zvětšením bez pro-
ostření z více vrstev. Na obrázku je patrný vliv nepřesného usazení čipu (povrch čipu není
v absolutní rovině), zesílený vadou objektivu způsobenou zakřivením čočky. Snímek byl
pořízen za asistence softwarového autofocusu, který se snaží vždy zvolit takovou vzdálenost
vzorku od objektivu, aby byla proostřena pokud možno co největší část obrazu.
Na obrázku 5.9 konečně vidíme zdařilé snímky, které byly ovšem pořízeny až v závěrečné
fázi experimentů prováděných v rámci této diplomové práce. Snímky jsou ostré, bez vidi-
telných obrazových vad. Jsou tedy jistým příslibem do dalších pozorování na FIT VUT
v Brně.
Úplně na závěr si uveďme modelový snímek, který byl vybrán jako základ pro implemen-
tační část. Není sice úplně dokonalý (byl pořízen podstatně dříve než snímky demonstrované
na obrázku 5.9), ovšem jeho kvalita je pro provedení prvotní analýzy dostatečná. Největší
vady totiž zasahují pouze do oblastí mimo vlastní tělo čipu.
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Obrázek 5.10: Zvolený modelový čip 1LB553 2.73 sovětské výroby – 4 krát prvek NAND,
každý se dvěma vstupy a jedním výstupem. Na snímku můžeme pozorovat nesprávně prove-





Součástí práce je návrh algoritmického postupu analýzy viditelné vrstvy zvoleného čipu (viz
obrázek 5.10 v kapitole 5.4.1). Vzhledem k faktu, že tato práce je považována za základ pro
budoucí výzkum1, se počítá také s dalším rozvojem aplikace. Celý koncept návrhu i vlastní
implementace se snaží tuto skutečnost maximálně zohledňovat, především prostřednictvím
obecné funkčnosti, usnadňující uživatelům používání výsledného programu.
6.1 Návrh postupu analýzy
Při analýze svrchní vrstvy čipu je třeba vzít v úvahu základní fakt – tato vrstva ve většině
případů o čipu vypovídá jen omezené množství informací (nachází se zde totiž např. ochranná
vrstva, metalizace apod.). Někteří výrobci dokonce používají viditelnou vrstvu jako nástroj
pro zmatení potenciálních útočníků a vytvářejí zde, za tímto účelem, fiktivní struktury.
Vrstvové složení čipu znemožňuje provedení kompletní analýzy pouze na základě snímku
jeho svrchní vrstvy, nicméně jisté informace se většinou získat dají. Vše samozřejmě záleží
na konstrukci konkrétního čipu (co nám odhalí či neodhalí). Do budoucna je třeba počítat
s dekompozicí čipu na vrstvy a analýzou, založenou na zkoumání všech těchto.
Viditelná vrstva zvoleného modelového čipu (viz obrázek 5.10) obsahuje zakončení ele-
mentů, umístěných pod povrchem svrchní vrstvy. Jsme schopni pozorovat členění čipu na
jednotlivé sektory, které jsou rozlišeny barvami (každá barva má jistě svůj význam, ať už je
plocha obarvena uměle nebo je barevnost dána materiálem). Jelikož barevná rozmanitost
byla pozorována napříč snímky různých čipů, rozhodli jsme se pro analýzu primárně na
základě barev.
6.1.1 Základní požadavky na aplikaci
Po konzultaci s vedoucím práce byla stanovena cílová platforma – Windows. Pro zachování
kompatibility i s jinými platformami byly pro vývoj používány výhradně multiplatformní
prostředky2.
Před začátkem vývoje aplikace byly stanoveny základní předpoklady na funkčnost sys-
tému:
1V rámci doktorského studia autora.
2Aplikace by pravděpodobně nešla ihned bez problémů zkompilovat například pod linuxem, ale pomocí
relativně snadných zásahů do kódu by měla jít upravit tak, aby se kompilace po malém úsilí zdařila.
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Přehledné grafické uživatelské rozhraní Popis rozhraní (včetně obrázku 6.1) nalez-
nete v kapitole 6.2.2.
Základní operace s obrázky Základní načtení a zobrazení obrázku, změna měřítka zob-
razení.
Vytvoření formátu pro uložení projektu Jednoduchý formát pro uchování relevant-
ních informací o projektu spolu s adresářovou strukturou pro uložení obrázků, patří-
cích k projektu.
Funkce pro analýzu Jak už bylo naznačeno v odstavcích výše, jednalo se především
o požadavky na analýzu barev.
6.2 Vlastní implementace
Po provedení základního návrhu a nanesení představ o funkčnosti aplikace muselo nutně
dojít k výběru prostředků pro implementaci. Bylo v podstatě jisté, že aplikace bude vy-
užívat knihovnu OpenCV, ale museli jsme rozhodnout, jaká nadstavba bude použita pro
samotné GUI. V úvahu připadaly v podstatě tři varianty – Windows Forms (c++, c#),
wxWidgets (c++) a Qt (c++). První z možností byla zamítnuta ihned pro svou platformní
jednostrannost. Rozhodnutí nakonec padlo na variantu s Qt (c++) z důvodu přehlednější
a propracovanější dokumentace.
Pro vývoj aplikací s Qt frameworkem existuje volně dostupný nástroj Qt Creator.
Tvorba samotného GUI je s tímto nástrojem mnohem snazší než ruční sázení elementů.
Qt Creator byl dále používán i jako editor zdrojových kódů celého projektu. Práce s tímto
nástrojem je opravdu velmi příjemná, obsahuje mnohé funkce, které se programátorovi snaží
běžně prováděné rutiny co nejvíce ulehčit (např. doplňování názvů zabudovaných funkcí a
prvků z frameworku Qt a importovaných tříd, automatické doplňování a propracované zvý-
razňování názvů proměnných, dobrý implicitní zvýrazňovač syntaxe aj.).
Aby byla zachována co možná největší multiplatformnost, byl zvolen překladač MinGW.
Tak vznikl vůbec první úkol – zajistit propojení Qt frameworku s MinGW překladačem. Da-
lším ne úplně jednoduchým stupněm bylo zajištění kooperace mezi Qt, MinGW a OpenCV3.
6.2.1 Použité nástroje
Pro úplnost je zde uveden i přehled použitých nástrojů a jejich verzí.
• Qt Creator 2.1.0.
• Qt 4.6.3.
• MinGW 3.18 s množstvím integrovaných knihoven4.
• OpenCV 2.2.0.
6.2.2 Popis GUI
Grafické uživatelské rozhraní se skládá z několika základních sektorů se specifickou funkč-
ností. Na základě obrázku 6.1 si jednotlivé oblasti stručně popíšeme.
3Návod, jak tuto trojkombinaci zprovoznit v systému Windows, naleznete v elektronické podobě na
přiloženém médiu.
4Přesný seznam knihoven a jejich verzí najdete na přiloženém kompaktním disku.
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Obrázek 6.1: Základní obrazovka aplikace microAnalyzer s vyznačením hlavních sektorů.
1. Pracovní plocha, určená k prezentaci obrazových dat. Plocha je také citlivá na kliknutí
levým tlačítkem myši, představuje volbu pracovní barvy pro analýzu barev. Jedná se
o dominantní část celého rozhraní.
2. Ovládací prvek pro jemné přiblížení, resp. oddálení aktuálně zobrazeného snímku.
Prvek QDial byl pro tuto funci zvolen záměrně hned ze dvou důvodů – umožňuje
”nekonečný“ pohyb směrem vlevo i vpravo. V blízké budoucnosti očekáváme rozšíření
dotykových displejů, tím získá tento prvek ještě lepší ovladatelnost. Element QDial
je aktivní až po načtení obrázku.
3. Prostor vyhrazený pro práci s vrstvami. Horní část pracuje s podkladovými vrstvami,
které je možné použít buď samostatně, nebo jako pozadí pro promítání vrstev analýzy.
Volba vrstvy se provádí poklepáním na levé tlačítko myši. Vždy je aktivní nejvýše
jedna vrstva.
Spodní část pracuje s vrstvami analýzy. Ty je možné zobrazit samostatně prostřed-
nictvím adekvátního tlačítka (prostřední tlačítko nad tabulkou analyzačních vrstev),
nebo promítnout na zvolenou podkladovou vrstvu (tlačítko se zelenou ikonou ve tvaru
plus nad tabulkou analyzačních vrstev). Je možné zobrazovat libovolné množství vrs-
tev.
4. Oblast pro konfiguraci analýzy konkrétní barvy. Bílý obdélník reprezentuje aktuálně
zvolenou pracovní barvu. Posuvníky umožňují provést barevnou korekci při analýze
(pro jednotlivé kanály R, G, B). Posuvníky jsou aktivní jenom v případě probíhající
analýzy barev.
5. Standardní panel s nabídkami File, Tools, Help a tlačítkový nástrojový panel, umožňu-
jící pohodlnější přístup k funkcím aplikace.
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Obrázek 6.2: Aplikace po načtení uloženého projektu se zobrazeným snímkem čipu.
6.2.3 Popis funkcí
Následující řádky jsou věnovány popisu základní funkčnosti programu. Implementační hle-
disko probereme odděleně v kapitole 6.2.4. Většina funkcí je zpřístupněna i prostřednictvím
klávesových zkratek5.
Práce s obrázky
Základní funkcí celé aplikace je práce se snímky čipů. Jako podporované formáty byly
zvoleny – Windows Bitmap (.bmp), Tagged Image File Format (.tif) a Portable Network
Graphics (.png). Vůbec nejzákladnější je samotné načtení a zobrazení obrázku. Dále pak
byly implementovány funkce pro zvětšení, resp. zmenšení zobrazení6 o 20 %, změna velikosti
zobrazení obrázku ”do okna“, zobrazení v originální velikosti a také jemné zvětšení, resp.
zmenšení zobrazení pomocí ovládacího prvku QDial – viz sektor číslo 2 na obrázku 6.1.
V pozdějších fázích vývoje vyvstala nutnost ukládat výsledky analýzy ve formě bitma-
pových obrázků. Pro ty je zvolen jako implicitní formát Portable Network Graphics (.png),
který poskytuje dostatečnou kvalitu při zachování velmi příznívé velikosti souboru (což se
o dalších podporovaných formátech říci nedá). Tato volba je však velmi snadno změnitelná.
Do budoucnosti se počítá i s možností výběru formátu uživatelem.
Práce s projektem
Byl vytvořen jednoduchý formát za účelem uložení informací o projektu (MicroAnaly-
zer PROject – .mapro). Program pochopitelně zvládá základní operace, jakými jsou vy-
tvoření nového projektu (prostřednictvím přehledného průvodce), otevření uloženého pro-
jektu (ukázka aplikace je uvedena na obrázku 6.2), uložení projektu (položky uložit i uložit
5Výčet klávesových zkratek naleznete v manuálu k aplikaci na přiloženém kompaktním disku.
6Jedná se skutečně pouze o změnu velikosti zobrazení. Velikost uloženého obrázku není těmito funkcemi
ovlivněna.
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Obrázek 6.3: Ukázka zobrazení jediné analyzační vrstvy po provedení funkce pro analýzu
barvy (bez použití podkladové vrstvy).
jako). Rovněž byla implementována funkce pro uzavření projektu, která zajistí uvedení
programu do výchozího stavu.
V této fázi je aplikace optimalizována (funkčnost i ovládání) pro práci s jedním snímkem
čipu v rámci projektu, ovšem není problém použít i více snímků.
Práce s vrstvami
Pro zajištění co možná nejlepší podpory analýzy daných snímků byl vytvořen systém pro
práci s vrstvami. Existují dva typy vrstev – podkladové a analyzační.
Podkladové vrstvy mohou být použity jen jako pozadí. Ve výsledném zobrazení lze vždy
použít maximálně jednu vrstvu. Do podkladových vrstev se řadí importované snímky čipů
a obrázky vytvořené prahováním.
Analyzační vrstvy je možné zobrazovat samostatně (viz obrázek 6.3), nebo s použitím
pozadí tvořeného jedinou podkladovou vrstvou (viz obrázek 6.4). Na rozdíl od podkladových
vrstev může být současně zobrazeno libovolné množství vrstev analyzačních. Pořadí vrstev
při zobrazení je určeno pořadím výběru vrstev v tabulkovém výpisu – pokud tedy jako
první vybereme vrstvu C1, poté C2 a závěrem C3, bude nejníže umístěna vrstva C1, nad
ní C2 a nakonec C3.
Vrstvy všech typů lze také mazat. Další rozvoj práce s vrstvami je plánován až v násle-
dujících fázích vývoje aplikace. Návrh možných rozšíření naleznete v kapitole 6.3.
Funkce pro podporu analýzy
Podpora analýzy je zajištěna třemi základními funkcemi – prahováním (v aplikaci uvedena
jako Threshold), detekcí hran (v aplikaci uvedena jako Analyze Edges) a separací barev
(v aplikaci uvedena jako Analyze Colour). Tyto funkce je možné aplikovat jen na podkladové
vrstvy, výsledky analýzy jsou pak ukládány jako vrstvy analyzační.
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Obrázek 6.4: Ukázka zobrazení více analyzačních vrstev s použitím podkladové vrstvy.
6.2.4 Popis implementace
Při implementaci postupně vyvstávaly různé problémy, které bylo třeba řešit. V této kapitole
se budeme věnovat alespoň několika nejzajímavějším.
Práce s vrstvami
Přepínání a vůbec celá správa vrstev byla poměrně komplikovaná záležitost, protože v rámci
dokumentace Qt v podstatě neexistovalo rozumné vodítko, jak situaci řešit. Naštěstí se
ukázalo, že komponenta QTableView by mohla takovému použití při správném zacházení
odpovídat. Avšak práce s ní a realizace konkrétních požadovaných akcí byla časově značně
náročná, protože určité části nepracovaly podle původních předpokladů. Z toho důvodu
byla odsunuta implementace funkcí drag and drop přesunování vrstev v rámci tabulkového
výpisu, změna jména vrstvy a změna opacity dané vrstvy. Tyto funkce nejsou pro práci
stěžejní, proto byly zařazeny do seznamu doporučených rozšíření, uvedeném v kapitole 6.3.
V prvotní implementaci byly všechny vrstvy udržovány v operační paměti. Tento přístup
však způsoboval velmi časté pády aplikace (z důvodu vyčerpání veškeré paměti RAM).
Proto bylo nakonec nutné všechny vrstvy ihned ukládat do souborů a načítat až v případě
konkrétního požadavku.
Zobrazení více vrstev probíhá prostřednictvím komponenty QPainter. Pomocí ní vy-
tvoříme ze zdrojových obrázků konkrétních vrstev vytvoříme jediný výsledný obrázek, re-
prezentující požadované vrstvy ve zvoleném pořadí. Výsledek pak zobrazíme stejně jako ja-
koukoliv jinou vrstvu prostřednictvím pracovní plochy. Při skládání vrstev je třeba správně
odfiltrovat barvy, které tvoří pozadí. Toho je docíleno pomocí vymaskování konkrétní barvy
– v případě aplikace microAnalyzer jde o černou barvu, která v rámci analyzačních vrstev
představuje vždy pozadí.
Protože je každá vrstva reprezentována souborem, dochází k jejímu mazání odstraně-
ním dané vrstvy ze souboru projektu (s příponou .mapro), ze seznamu vrstev v aplikaci
a nakonec ze samotného odstranění souboru.
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Práce s velkými obrázky
Prvotní implementace se spoléhala na zobrazení obrázků prostřednictvím QLabel kompo-
nenty, která ale není vhodná pro jakoukoliv činnost se zobrazenými daty z důvodu nedo-
statečného výkonu. Proto byla celá správa zobrazení obrázků později reimplementována
s použitím komponenty QGraphicsView. Je také využívána explicitně definovaná cache pro
zajištění co nejlepšího výkonu.
Formát uložení a správa projektu
Struktura souboru pro uložení informací o projektu byla vytvořena na základě inspirace
XML formátem, nicméně se nejedná o plnohodnotný XML dokument. Pro parsování je
ovšem bez problémů možné použít knihovny, sloužící k parsování XML dokumentů. Pro-
jekt je reprezentován celým adresářem, který obsahuje soubor projektu s příponou .mapro
a dále podadresáře, určené pro uložení jednotlivých vrstev. Nastavení jmen podadresářů je
prozatím řešeno prostřednictvím konstant. Do budoucna by snad mohl vzniknout panel pro
konfiguraci aplikace, v němž by bylo možné jména dílčích podadresářů ovlivnit.
Pro vytvoření nového projektu je využíván QWizard, tedy průvodce. Některé funkce
průvodce se bohužel nepodařilo dle dokumentace plně implementovat, takže vytváření no-
vého projektu není zcela zabezpečeno vůči různým variantám chybných zadání informací
ze strany uživatele.
Vzhledem k tomu, že ihned po vytvoření nové analyzační vrstvy je třeba provést ihned
její uložení, byl implementován i mechanismus tvořící nové názvy souborů tak, aby nedošlo
k přepsání některého už existujícího souboru. Je založen na principu změny sufixu v po-
době písmene, reflektujícího typ provedené analýzy, a čítače, umožňujícího uložit dostatečné
množství takových souborů.
Ukládání projektu je procedura relativně rutinní, ovšem v případě volby uložit jako
(Save As) je třeba zajistit nejenom uložení informací, ale i přesun vrstev umístěných v
podadresářích projektu v jeho původní lokaci.
Funkce kapátko – získání pracovní barvy
Nečekaný zádrzhel nastal při implementaci funkce pro sejmutí barvy z pracovní plochy
na základě kliknutí myši. Tato funkce je v prostředí KDE (linux) běžnou součástí Qt kom-
ponenty QColorDialog. Systémy Windows a MacOS jsou v tomto ohledu handicapovány.
Bohužel neexistuje ani žádné rozšíření, které by chybějící funkčnost doplňovalo, proto je
třeba celou situaci řešit vytvořením vlastní odvozené komponenty, umožňující realizaci této
akce. Výsledné řešení je, co do množství řádků kódu, téměř až směšné, ovšem z časového
hlediska byl tento problém relativně náročný.
Kooperace Qt s OpenCV
Při propojení Qt s OpenCV je kromě problémů s překladem potřeba řešit transfer obra-
zových dat, která jsou v Qt nejčastěji reprezentována typem QImage, zatímco OpenCV
pracuje s typem IplImage. Převod mezi formáty lze zjednodušeně popsat jako reorganizaci
dat.
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Implementace funkcí pro analýzu
Funkce pro analýzu jsou realizovány především prostřednictvím knihovny OpenCV, která
poskytuje dostatečné množství různých metod pro práci s obrazovými daty. Pro podporu
analýzy čipů je zde do budoucna velký potenciál, ale k jeho využití je potřeba uskutečnit
ještě velké množství experimentů.
Správa paměti RAM
Pravděpodobně nejzávažnější problém celé aplikace. Domněnka, že velmi dobře vyvinutý
framework, jakým Qt bezesporu je, dokáže alespoň základním způsobem řešit problém
nedostatku volné paměti RAM, je bohužel zcestná.
Při používání aplikace s velkými snímky, případně s mnoha vrstvami, je možné docí-
lit pádu aplikace. Qt bohužel nedokáže nedostatek paměti nijak rozumně řešit. Jelikož se
jedná o komplexní problém, který nemá jednoduché řešení7, byla realizace správce paměti
odsunuta na seznam doporučených rozšíření (viz kapitola 6.3). Havárie byly zaznamenány
také při analýze barev – pro modelový projekt (viz přiložený kompaktní disk) a hlavní tes-
tovací sestavu (viz kapitola 6.4) s dostatkem paměti RAM vždy po cca 70 krocích analýzy8.
Tento úkaz je pravděpodobně výsledkem zpoždění garbage collectoru. Dochází zde totiž
k alokování a automatickému uvolňování značného množství paměti.
Pozn.: Řešení by mohlo spočívat v implementaci modulu pro sledování množství dostupné
paměti RAM. V momentě dosažení jisté kritické hodnoty by pak muselo dojít k ”ručnímu“
přesunutí části dat aplikace microAnalyzer z RAM na pevný disk.
6.3 Návrhy rozšíření
V úvodu kapitoly 6 bylo zmíněno, že se s aplikací microAnalyzer počítá do budoucna jako
se základem k dalšímu rozvoji. Proto je v rámci této kapitoly uvedeno i několik návrhů k
dalšímu rozvoji.
Refaktorizace kódu Nejprve by bylo vhodné provést kompletní revizi aktuální verze
kódu. Určité části by si jistě zasloužily přesun do vlastní třídy.
Zlepšení práce s vrstvami Univerzalizace správce vrstev – sjednocení výpisu vrstev do
jednoho tabulkového elementu s možností přejmenovávat a přeskupovat vrstvy v se-
znamu. Dále možnost nastavit opacitu a řídit zobrazení té které vrstvy prostřednic-
tvím komponenty QCheckBox uvnitř tabulkového výpisu.
Optimalizace práce s pamětí RAM V operační paměti uchovávat jen optimální počet
elementů, nutných pro plynulý chod aplikace. Naprogramovat správce paměti, který
při vyčerpání paměti RAM nezpůsobí pád aplikace, nýbrž provede odložení jistého
množství dat do souboru na pevném disku.
Další funkce pro analýzu Lze implementovat opravdu velké množství dalších funkcí, je-
jichž vhodnou kombinací může dojít k pokročilé analýze různých čipů. Cílem je po-
chopitelně univerzalita aplikace spolu s jistou dávkou automatizace analyzačního pro-
cesu (míra automatizace by se měla postupně zvyšovat). Do této kategorie rozšíření
7Tento závěr vyplynul ze studia několika různých diskusních fór zabývajících se podobným problémem.
8Jedna operace je představována změnou hodnoty tolerance kteréhokoliv kanálu v sektoru číslo 4 (viz
obrázek 6.1) – při takové změně se totiž celá analýza provádí znovu
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by mohlo patřit například automatické vyhledávání opakujících se obrazových struk-
tur a správné uložení informací o jejich pozici a orientaci. Bylo by tak možné zjistit
a zvýraznit místa, kde se na čipu vyskytují stejné prvky.
Podpora vektorové grafiky Možnost vytvářet čistě vektorové vrstvy (text, obrazce, úsečky
atd.). Ty by měly sloužit pro podporu analýzy a pro budoucí možnost převodu bitma-
pového snímku čipu na vektorovou reprezentaci. Samozřejmostí je možnost ruční edi-
tace všech elementů v takových vrstvách.
Revize formátu pro uložení projektu Protože byl návrh formátu vytvořen hned na
počátku vývoje, kdy ještě nebyly známy všechny skutečné požadavky na reprezentaci
projektu, bylo by vhodné provést revizi a formát patřičně upravit. Případně i doplnit
tak, aby přesně odpovídal specifikaci XML.
6.4 Testovací konfigurace
Vývoj a testování aplikace probíhalo celou dobu na platformě Windows 7 Home Premium
64bit (Intel Core i3; 6 GB RAM). Testování za účelem zjištění komatibility s 32bitovým ope-
račním systémem a ověření funkčnosti i na starším hardware bylo uskutečněno na platformě
Windows XP Professional 32bit (AMD Turion 64, 1 GB RAM). Kromě výše popsaných pro-
blémů se správou paměti RAM nebyly zjištěny žádné výraznější nedostatky.
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Kapitola 7
Výstup a zhodnocení analýzy
Tato kapitola je vyhrazena ke shrnutí dosažených výsledků, které se týkají obzvláště mode-
lového čipu. Avšak vzhledem k níže uvedeným skutečnostem je pro doplnění a demonstraci
významu implementovaných funkcí také zmíněno několik vhodných příkladů.
7.1 Podklady pro základní analýzu zvoleného čipu
Na základě identifikace čipu – 1LB553 2.73 – byly vyhledány materiály, které popisují
alespoň funkci dané komponenty. Popis topologie čipu nebyl nalezen ani prostřednictvím
vyhledávačů v internetu, ani prostřednictvím placené databáze různých komponent (data-
bázi najdete na adrese http://www.ecadata.de). Z podkladů vyplývá, že zvolený čip by
měl představovat komponentu poskytující funkci čtyř prvků NAND [17, 11].
7.1.1 Popis vývodů původního pouzdra
Zapouzdřený čip byl umístěn do pouzdra typu DIP, tedy staršího typu určeného pro THT,
se čtrnácti vývody. U vývodu číslo jedna bývá zpravidla nepřehlédnutelná značka. Číslování
pokračuje od prvního pinu ve směru řady (tato řada tedy sestává z vývodů jedna až sedm).
Druhá řada ”nožiček“ je číslována stejným způsobem, ale v opačném směru. Naproti sebě
jsou tak například piny číslo jedna a čtrnáct, resp. sedm a osm. Význam funkce jednotlivých
vývodů můžeme logicky předpokládat, ale pro úplnost si raději uveďme kompletní popis
v podobě výčtu [17, 11].
1. Data A prvku NAND č. 1.
2. Data B prvku NAND č. 1.
3. Výstup prvku NAND č. 1.
4. Data A prvku NAND č. 2.
5. Data B prvku NAND č. 2.
6. Výstup prvku NAND č. 2.
7. GND.
8. Výstup prvku NAND č. 3.
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Obrázek 7.1: Zobrazení více vrstev na pozadí tvořeném vrstvou reprezentující výsledek
prahování původního snímku.
9. Data A prvku NAND č. 3.
10. Data B prvku NAND č. 3.
11. Výstup prvku NAND č. 4.
12. Data A prvku NAND č. 4.
13. Data B prvku NAND č. 4.
14. Vcc.
Čip, který byl zvolen pro analýzu je výsledkem vůbec prvního procesu rozpouzdřování
v chemické laboratoři na Fakultě chemické VUT v Brně. V důsledku nezkušenosti pozbyl
tento čip (a nejen tento) leadframe, což se zpočátku zdálo jako přínosné pro jednoduchost
manipulace s čipem. Domnívali jsme se, že takový čip bude pro první pokusy analýzy
naprosto dostačující. Očekávání, že někde na internetu nalezneme schéma zapojení takového
čipu, bylo naprosto mylné. Vlivem současné absence schématu a leadframu nejsme schopni
spárovat jednotlivé vstupy, resp. výstupy s kontaktními ploškami čipu. To vede k dalšímu
zamlžení a ztížení jakékoliv analýzy.
Do budoucna se tedy určitě vyplatí nejprve získat co nejvíce informací k daným čipům
a pak teprve rozhodnout o způsobu rozpouzdření1.
7.2 Analýza viditelné vrstvy zvoleného čipu
Podle uvedených materiálů by měl čip obsahovat minimálně 4 × 3 kontaktovací plošky
(čtyři prvky po dvou vstupech a jednom výstupu), ovšem na povrchu je pozorovatelných
1My jsme se bohužel nemohli příliš rozhodovat o zvolení metody, protože možnosti využití chemické
laboratoře byly až žalostné. Vůbec nepřipadalo v úvahu časově náročné ruční rozpouzdřování části pouzdra
s využitím kapátka. Navíc jsme se domnívali, že pro první fázi pokusů toto ani nebude třeba.
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Obrázek 7.2: Výsledek barevné analýzy jedné barvy poskytuje dobrý výchozí bod pro další
zkoumání.
pouze šest plošek (viz obrázek 7.1 – části podbarvené žlutou barvou). To znamenená, že
buď máme k dispozici čip s jistou modifikací (číslo 2.73 v označení čipu by mohlo tuto
modifikaci reflektovat – konkrétní význam uvedeného čísla se nepodařilo zjistit), nebo bylo
kontaktaktování dalších vývodů řešeno jinak než z povrchu čipu. Při pohledu do okuláru
mikroskopu se zdá, jakoby byl čip lehce nad povrchem podložní, pravděpodobně keramické
destičky, proto není vyloučeno, že další kontaktovací plošky jsou umístěny zespod. Nicméně
tuto domněnku nelze nyní potvrdit ani vyvrátit. Čip jsme od podložky neodlepovali z dů-
vodu oprávněných obav z jeho zničení2. Pro odlepení čipu od podložky je třeba nejprve
připravit zvláštní metodický postup, který zaručí jeho zachování3.
Pomineme-li výše uvedený fakt, týkající se absence kontaktovacích plošek, můžeme se
pokusit vrstvu analyzovat bez ohledu na množství vyvedených kontaktních plošek. Analýza
zvoleného odstínu červené barvy (viz obrázek 7.2) přehledně ukazuje čtyřsektorovou kom-
pozici čipu. Sektory jsou odděleny dokreslenými, světle šedými čarami. V každé z těchto
oblastí je pak možné najít prvky stejného typu – některé jsou pro názornost označeny ba-
revnými kruhy, resp. čtverci (každý typ prvku jinou barvou). Prvky mají v rámci sektorů
různé pozice a orientace, některé dokonce jiný tvar. Povšimněme si prvku označeného bílým
čtverečkem. V horních sektorech je reprezentován, zjednodušeně řečeno, úsečkou s krajními
body. Ve spodních sektorech je pak tato ”úsečka“ ve dvou místech zalomena do pravého
úhlu. Patrnost korespondence těchto prvků je ale jednoznačná.
2Na čip stačí lehce přitlačit hranou pinzety a okamžitě dochází k destrukci.
3V této věci bude vhodné kontaktovat nějakého odborníka z praxe a pokusit se s ním tuto záležitost
konzultovat.
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Obrázek 7.3: Detailní snímek povrchu modelového čipu 1LB553 2.73. Hlavní část konstrukce
čipu je skryta pod povrchem.
Na základě viditelné vrstvy zvoleného čipu však nejsme schopni určit bližší podrobnosti.
Pro podložení tohoto tvrzení byl pořízen detailní snímek povrchu čipu při stonásobném
zvětšení, který si můžete prohlédnout na obrázku 7.3. Logické členy musí být pochopitelně
realizovány prostřednictvím vhodných součástek (rezistorů, diod atp.), které nejsou ani
na detailním snímku patrné. Naopak je viditelná plasticita povrchu čipu. Je tedy jisté, že
pod povrchem se nachází další struktury.
Provedená analýza dokazuje, že zdaleka ne každý čip je vhodný pro jednoduché zkou-
mání ihned po provedení odpouzdření. Ve většině případů je potřeba provést další kroky
vedoucí k dekompozici čipu, které ovšem v současné době nemohly být ani z technických,
ani z časových důvodů provedeny.
7.3 Další pokusy
Abychom potvrdili, že implementovaný typ analýzy barev má skutečně svůj význam, byl
pro demonstraci vybrán jiný čip, respektive detailní snímek jeho povrchu4 – viz obr. 7.4.
Posledním příkladem je demonstrace detekce hran ve snímku již dříve uvedeného pa-
měťového čipu (vyobrazení stejného exepláře byla uvedena v rámci kapitoly 5, konkrétně
se jedná o obrázky 5.2, 5.7 a část obrázku 5.8).
4Tento snímek byl získán až podstatně pozdějí, proto nemohl být zvolen jako modelový.
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Obrázek 7.4: Ukázka funkčnosti analýzy barev na jiném čipu.
Obrázek 7.5: Ukázka funkčnosti analýzy hran na snímku detailu paměťového čipu z 8 GB
USB flash disku Apacer.
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7.4 Motivace pro další výzkum
Motivací pro další počínání v této oblasti mohou být publikace [13, 14], jejichž autoři
se danému tématu věnují podstatně déle5. Nelze však očekávat, že v rámci prvních po-
kusů dosáhneme stejné úrovně a kvality výstupů. Při příštích experimentech je však možné
z těchto publikací vycházet.




Účel a primární cíle této diplomové práce byly naplněny. Mikroskopická laboratoř na Fakultě
informačních technologií VUT v Brně byla uvedena do provozu a je možné ji plně využívat.
Práce pokrývá teoretickou i praktickou část rozpouzdřování čipů včetně konkrétních rad
a doporučení pro zajištění co možná nejlepších výsledků při příštích pokusech. Praktická
část byla navíc kompletně realizována v rámci VUT v Brně (participujícími fakultami byly
Fakulta informačních technologií a Fakulta chemická). Kromě obecného úvodu k mikro-
skopování byl vypracován také přehled aktuálně dostupného vybavení. Samozřejmostí je
popis postupu získání snímků obnažených čipů. A konečně byla také vyvinuta aplikace pro
základní analýzu získaných obrazových dat.
Výsledek analýzy zvoleného čipu sice neodpovídá počátečním předpokladům, nicméně i
přesto jej můžeme považovat za hodnotný, protože přinesl mnoho nových poznatků. Na zá-
kladě této práce je tedy možné celý proces optimalizovat a docílit lepších výsledků.
Z mého pohledu byla práce značně časově náročná. Bylo nutné vynaložit jisté úsilí
k získání informací o dané problematice formou návštěv v zainteresovaných společnostech.
Práci dále komplikovalo cca dvouměsíční zpoždění dodávky knih potřebných k sepsání úvod-
ních kapitol. Samotné zahájení praktického procesu bylo neustále zpožďováno v důsledku
výskytu problémů s vybavením laboratoře, které se nám po opakovaných reklamacích a ur-
gencích podařilo vyřešit až v polovině března tohoto roku. Další komplikací bylo navázání
mezifakultní spolupráce – trvalo téměř dva měsíce, než bylo dosaženo dohody s Fakultou
chemickou. Poslední větší překážkou bylo asi měsíční zpoždění dodávky chemikálií potřeb-
ných k provedení první fáze praktické části této práce1.
Přes veškeré výše jmenované potíže se nakonec přece jenom podařilo dosáhnout hma-
tatelných výsledků v oblasti technologie rozpouzdřování a analýzy čipů.
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